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1. 概述 

EXIN Privacy & Data Protection Foundation based on PIPL (PDPFPIPL.CH) 
 

范围 

EXIN Privacy & Data Protection Foundation based on PIPL 认证旨在验证专业人员是否掌握和理
解有关个人信息保护，中华人民共和国个人信息保护的规则和条例方面的知识。 
 
具体来说，会考查以下主题的知识及理解 。 

• 《个人信息保护法》的基本原则 
• 个人信息处理 
• 确保个人信息得到保护  

 

总结 

只要处理个人数据，就会引发隐私问题。通过《中华人民共和国个人信息保护法》（PIPL），当局致
力加强和统一对中国所有自然人个人信息的保护。这项法规影响到在中华人民共和国境内处理个人信
息的每一个组织以及在中国的自然人。EXIN Privacy & Data Protection Foundation based on 
PIPL 认证涵盖了《个人信息保护法》相关的主要议题，以及与欧盟《通用数据保护条例》（GDPR）
的比较。 

  



认证备考指南 EXIN Privacy & Data Protection Foundation based on PIPL 
(PDPFPIPL.CH) 

 

 

 
 

5 

背景 

EXIN Privacy & Data Protection Foundation based on PIPL 认证是 EXIN Privacy & Data 
Protection 认证项目的一部分。 

 

目标群体 

对于需要了解或及时掌握当地法律所规定隐私和个人信息保护最新情况的人士，该基础认证考试将非
常适合。 
 
这项认证专门面向： 

• 数据保护官（DPO） 
• 信息安全官（ISO） 
• 首席数据官（CDO） 
• 合规官 
• 律师 
• 法律人员 

  



认证备考指南 EXIN Privacy & Data Protection Foundation based on PIPL 
(PDPFPIPL.CH) 

 

 

 
 

6 

认证要求 

• 顺利通过 EXIN Privacy & Data Protection Foundation based on PIPL 考试。 

 

考试细节 

考试类型： 单选题 
题目数量： 40 
通过分数： 65% (26/40 题) 
是否开卷考试： 否 
是否记笔记： 否 
是否允许携带电子设备/辅助设备： 否 
考试时间： 60 分钟 

 
EXIN 的考试规则和规定适用于本次考试。 
 

布鲁姆级别 

EXIN Privacy & Data Protection Foundation based on PIPL 认证根据布鲁姆分类学修订版对考生
进行布鲁姆 1 级和 2 级测试。 

• 布鲁姆 1 级：记忆——依靠对信息的回忆。考生需要对知识吸收、记忆、识别和回忆。 
• 布鲁姆 2 级：理解——识记之上的一级。理解表明考生能够理解呈现的内容，并能够评估如

何将学习资料应用到实际的环境中。这类题目旨在证明考生能够整理、比较、阐释并选择跟
事实和想法有关的正确描述。 

 

培训 

培训时长 

本培训课程时长建议 14 小时。该时长包括学员分组作业、考试准备和短暂休息。该时长不包括家庭
作业、备考的准备工作和午餐休息时间。 
 

建议个人学习时间 

56 小时（2 ECTS），根据现有知识的掌握情况可能有所不同。 
 

培训机构 

您可通过 EXIN 官网 www.exin.com 查找该认证的授权培训机构。 
  

http://www.exin.com/
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2. 考试要求 

考试要求详见考试说明。下表列出模块主题（考试要求）和副主题（考试规范）。 
 
考试要求 考试规范 权重 
1. 《个人信息保护法》基础 40% 
 1.1《个人信息保护法》适用范围 15% 
 1.2 处理个人信息的原则 10% 
 1.3 个人权利 10% 
 1.4《个人信息保护法》（PIPL）与《通用数据保护条例》

（GDPR） 
5% 

2. 个人信息的处理 35% 
 2.1 个人信息处理的基础规则 12.5% 
 2.2 多方处理个人信息的情况 2.5% 
 2.3 常规处理个人信息的例外情况 5% 
 2.4 国家机关以及公共环境 10% 
 2.5 个人信息的跨境处理 5% 
3. 确保个人信息得到保护 25% 
 3.1 评估 5% 
 3.2 个人信息安全事件 5% 
 3.3 监管部门 10% 
 3.4《个人信息保护法》的执法 5% 

合计 100% 
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考试规范 

1 《个人信息保护法》基础 
 1.1 《个人信息保护法》适用范围 
  考生能够… 
  1.1.1 描述属于《个人信息保护法》适用范围内的处理活动。 
  1.1.2 解释《个人信息保护法》的目标。 
  1.1.3 根据《个人信息保护法》界定个人信息。 
  1.1.4 界定敏感个人信息。 
  1.1.5 列出《个人信息保护法》中的有关角色、职责和利益相关者。 
 1.2 处理个人信息的原则 
  考生能够… 
  1.2.1 解释合法、正当、必要和诚信原则。 
  1.2.2 解释目的原则。 
  1.2.3 解释公开和透明原则。 
  1.2.4 解释质量原则。 
  1.2.5 解释责任原则。 
 1.3 个人权利 
  考生能够… 
  1.3.1 描述知情权和决策权，以及要求对相关个人信息进行澄清的权利。 
  1.3.2 描述对个人信息的查阅权、复制权和转移权。 
  1.3.3 描述个人信息的纠正权和补充权。 
  1.3.4 描述有关删除个人信息的权利。 
  1.3.5 描述自然人死亡后的权利。 
 1.4 《个人信息保护法》（PIPL）与《通用数据保护条例》（GDPR） 
  考生能够… 
  1.4.1 指出《个人信息保护法》与 GDPR 之间的差异和相似之处。 
    
2 个人信息的处理 
 2.1 个人信息处理的基础规则 
  考生能够… 
  2.1.1 描述什么情况下处理（敏感）个人信息须要获得同意。 
  2.1.2 解释如何给予、保持以及撤回同意。 
  2.1.3 阐明何时应将（敏感）个人信息的处理情况通知个人。 
  2.1.4 列举披露个人信息的有关法规。 
 2.2 多方处理个人信息的情况 
  考生能够… 
  2.2.1 概述由两个或更多的个人信息处理者共同处理个人信息时，适用的法规。 
  2.2.2 概述当个人信息的处理被外包时，适用的法规。 
 2.3 常规处理个人信息的例外情况 
  考生能够… 
  2.3.1 描述将个人信息用于自动决策时，适用的法规。 
  2.3.2 描述处理敏感个人信息时，适用的其他法律和行政法规。 
  2.3.3 描述提供重要互联网平台服务、有大量用户、业务类型复杂的个人信息处理者

的义务。 
 2.4 国家机关以及公共环境 
  考生能够… 
  2.4.1 描述在公共环境中收集个人信息时，适用的法规。 
  2.4.2 描述处理被披露的个人信息时，适用的法规。 
  2.4.3 解释国家机关应遵守的具体规定。 
 2.5 个人信息的跨境处理 
  考生能够… 
  2.5.1 解释什么情况下允许跨境提供个人信息。 
  2.5.2 解释适用于跨境处理个人信息的附加法规。 
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3 确保个人信息得到保护 
 3.1 评估 
  考生能够… 
  3.1.1 列举合规性审计应包括的内容。 
  3.1.2 描述个人信息保护影响评估涉及的内容以及进行评估的时机。 
 3.2 个人信息安全事件 
  考生能够… 
  3.2.1 解释应如何报告个人信息安全事件以及何时报告。 
 3.3 监管部门 
  考生能够… 
  3.3.1 概述履行个人信息保护职责部门的任务。 
  3.3.2 描述履行个人信息保护职责部门在发现风险或事件时扮演的角色。 
  3.3.3 概述国家网信部门的职责。 
 3.4 《个人信息保护法》的执法 
  考生能够… 
  3.4.1 描述通过包括行政罚款和不诚信记录在内的处罚措施来进行执法。 
  3.4.2 描述不遵守《个人信息保护法》的后果，尤其是对国家机关及其工作人员而

言。 
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3. 考试术语表 

本章节包含了考生应熟知的术语和缩写。 
 
请注意单独学习术语并不能满足考试要求。学员必须了解其概念，并且能够举例说明。 
 
英文 中文 
administrative regulation 行政法规 
anonymization 匿名化 
audit 审计 
automated decision-making 自动化决策 
co-handler 共同处理者 
commercial sales 商业营销 
compliance  遵守 
consent 同意 
critical information infrastructure operator 关键信息基础设施运营者 
de-identification 去标识化 
dedicated entity 专门机构 
delegate 委托 
department fulfulling personal information 
protection duties and responsibilities 

履行个人信息保护职责的部门 

disclosed personal information 公开的个人信息 
entrusted person 受托人 
fine 罚款 
handling 处理 
handling method 处理方法 
handling purpose 处理目的 
individual 个人的 
individual consent 个人同意 
information push delivery 信息推送 
infringement 侵权行为 
inside and outside the territory 境内外 
inspections 检查 
joint handling 共同处理 
judicial 司法 
law enforcement 执法机构 
liability 责任 
natural persons 自然人 
notification duty 告知义务 
personal information 个人信息 
personal information categories 个人信息的种类 
personal information handler 个人信息处理者 
personal information handler providing 
important Internet platform services 

提供重要互联网平台服务的个人信息处理者 

personal information handling rules 个人信息处理规则 
personal information protection certification 个人信息保护认证 
personal information protection impact 
assessment 

个人信息保护影响评估 

personal information protection officer 个人信息保护负责人 
personal or family affairs 个人或家庭事务 
principle of equality 平等原则 
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principle of legality 合法原则 
principle of mutual benefit 互惠原则 
principle of necessity 必要原则 
principle of openness 公开原则 
principle of propriety 正当原则 
principle of sincerity 诚信原则 
principle of transparency 透明原则 
property security 财产安全 
public interest 公共利益 
public security 公共安全 
purpose principle 目的原则 
quality principle 质量原则 
reasonable purpose 合理目的 
recipient 接收方 
refusal 拒绝 
remedial measures 补救措施 
representative 代表 
responsibility 责任 
retention period 保存期限 
right to consult and copy 查阅及复制权 
right to correct or complete 更正及补充权 
right to decide 决定权 
right to delete 删除权 
right to file a complaint or report about unlawful 
personal information handling activities 

对违法个人信息处理活动进行投诉、举报的权力 

right to know 知情权 
right to limit 限制权 
right to refuse 拒绝权 
right to request to explain handling rules 要求解释处理规则的权力 
rights of a deceased person 死者的权利 
security assessment  安全评估 
sensitive personal information 敏感个人信息 
seperate consent 单独同意 
service system to socialize personal 
information protection 

个人信息保护社会化服务体系 

social responsibility reports 社会责任报告 
State cybersecurity and informatization 
department 

国家网信部门 

State organs 国家机关 
statutory obligation 法定义务 
technical security measure 安全技术措施 
the state 国家 
transfer of personal information 个人信息的转移 
withdraw consent 撤回同意 
written consent 书面同意 
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4. 文献 

考试文献教材 

以下文献包含了考试要求掌握的知识。 
 

A. 程啸 著 
《个人信息保护法理解与适用》 
中国法制出版社（2021 年 09 月） 
ISBN: 9787521621297（纸质版） 

 

可选教材 

B. 中国人大网 
中华人民共和国个人信息保护法 
2021 年 8 月 20 日第十三届全国人民代表大会常务委员会第三十次会议通过 
 

C. 杨合庆 主编 
《中华人民共和国个人信息保护法释义》 
法律出版社 （2022 年 02 月） 
ISBN: 9787519763367（纸质版） 

 

备注 

可选教材仅作为参考和深度学习使用。 
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教材考点分布矩阵 

考试要求 考试规范 教材参考章节 
1. 《个人信息保护法》基础  
 1.1《个人信息保护法》适用范围 第 1 章（第 1 条–第 4 条,  

第 11 条, 第 12 条） 
第 2 章（第 28 条） 
第 5 章（第 51 条–第 53 条,  
第 58 条-第 60 条） 
第 8 章（第 72 条） 
贯穿全书 

 1.2 处理个人信息的原则 第 1 章（第 5 条–第 10 条） 
第 2 章（第 19 条） 

 1.3 个人权利 第 4 章（第 44 条–第 50 条） 
 1.4《个人信息保护法》（PIPL）与《通

用数据保护条例》（GDPR） 
第 1 章（第 12 条）  
贯穿全书 

2. 个人信息的处理  
 2.1 个人信息处理的基础规则 第 2 章（第 13 条–第 18 条,  

第 22 条, 第 23 条, 第 25 条,  
第 29 条–第 31 条, 第 39 条） 

 2.2 多方处理个人信息的情况 第 2 章（第 20 条, 第 21 条） 
 2.3 常规处理个人信息的例外情况 第 2 章（第 24 条, 第 32 条） 

第 5 章（第 58 条） 
第 8 章（第 73 条） 

 2.4 国家机关以及公共环境 第 2 章（第 26 条, 第 27 条） 
第 3 章（第 33 条–第 37 条） 

 2.5 个人信息的跨境处理 第 3 章（第 38 条–第 43 条） 
3. 确保个人信息得到保护  
 3.1 评估 第 5 章（第 54 条–第 56 条） 
 3.2 个人信息安全事件 第 5 章（第 57 条） 
 3.3 监管部门 第 6 章（第 60 条–第 65 条） 
 3.4《个人信息保护法》的执法 第 7 章（第 66 条–第 71 条） 
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