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1. Visao geral

EXIN Privacy & Data Protection Essentials based on LGPD (PDPELGPD.PR)

Escopo

A certificagdo EXIN Privacy and Data Protection Essentials based on LGPD confirma que o
profissional compreende os conceitos e principios basicos de protegao de dados no contexto da
Lei Geral de Protegdo de Dados Pessoais (LGPD).

Essa certificagdo inclui os seguintes topicos:
e fundamentos e regulamentacgéo de privacidade e protegao de dados
e organizando a protecao de dados
e praticas de protegao de dados

Resumo

Onde quer que os dados pessoais sejam coletados, armazenados, usados g, finalmente, excluidos
ou destruidos, surgem preocupacgoes de privacidade. Com a Lei Geral de Protecao de Dados
Pessoais (LGPD), Lei n® 13.709/2018, o Congresso Brasileiro tenta reforgar e unificar a protegdo de
dados para todos os individuos dentro do Brasil. Essa lei afeta todas as organizagdes que tratam
os dados pessoais de titulares localizados no Brasil e tem efeitos além das fronteiras nacionais.

A LGPD é um marco regulatério fundamental para a prote¢do da privacidade e dos dados pessoais
no Brasil. Essa legislagé@o estabelece diretrizes claras para o tratamento de dados pessoais,
definindo conceitos essenciais como privacidade e protecao de dados.

A certificacdo EXIN Privacy & Data Protection Essentials based on LGPD abrange os principais
assuntos relacionados a LGPD e suas resolugdes especificas. Essa certificacdo pode ser
extremamente benéfica para profissionais que desejam demonstrar conhecimentos em privacidade
de dados e adequacao a legislacao brasileira de protecdo de dados em situagfes diversas.
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Contexto

A certificagcao EXIN Privacy & Data Protection Essentials based on LGPD faz parte do programa de
qualificagao EXIN Privacy and Data Protection, porém essa certificagao foi adaptada a lei brasileira
(LGPD). Essa certificagdo é destinada aqueles que desejam obter conhecimentos bdsicos da LGPD
e ndo pode ser usada como pré-requisito para o nivel Professional.
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Publico-alvo

A certificagdo EXIN Privacy & Data Protection Essentials based on LGPD é recomendavel para
todos que precisam conhecer ou estar atualizados quanto a privacidade e protegcao de dados
pessoais, conforme definido pela Lei Geral de Protegao de Dados Pessoais (LGPD).
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Requisitos para a certificacao

e Conclusao bem-sucedida do exame EXIN Privacy & Data Protection Essentials based on
LGPD.

Detalhes do exame

Tipo do exame: Questodes de multipla escolha
Numero de questdes: 20

Minimo para aprovagao: 65% (13/20 questdes)

Com consulta: Nao

Anotacoes: Nao

Equipamentos eletronicos permitidos: Nao

Tempo designado para o exame: 30 minutos

As Regras e Regulamentos dos exames EXIN aplicam-se a este exame.

Nivel Bloom

A certificagcdo EXIN Privacy & Data Protection Essentials based on LGPD testa os candidatos no
Nivel Bloom 1 de acordo com a Taxonomia Revisada de Bloom:
e Nivel Bloom 1: Lembranga — depende da recuperagao de informagdes. Os candidatos
precisarao absorver, lembrar, reconhecer e recordar.

Treinamento
Horas de contato

A carga horaria recomendada para este treinamento é de 7 horas. Isso inclui trabalhos em grupo,
preparagao para o exame e pausas curtas. Essa carga horaria ndo inclui pausas para almogo,
trabalhos extra-aula e o exame.

Indicacao de tempo de estudo

28 horas (1 ECTS), dependendo do conhecimento pré-existente.

Provedor de treinamento

Vocé encontrara uma lista de nossos provedores de treinamento credenciados em www.exin.com.
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2. Requisitos do exame

Os requisitos do exame sao definidos nas especificagdes do exame. A tabela a seguir lista os
tépicos (requisitos do exame) e subtdpicos (especificagdes do exame) do mddulo.

Requisitos do exame \ Especificagoes do exame Peso

1. Fundamentos e regulamentagao de privacidade e prote¢ao de dados 50%
1.1 Defini¢cdes 10%
1.2 Dados pessoais 15%
1.3 Fundamentos legitimos e finalidade 5%
1.4 Requisitos para tratamento legitimo de dados pessoais 10%
1.5 Direitos do titular dos dados 5%
1.6 Incidentes e procedimentos relacionados 5%

2. Organizando a protegao de dados 25%
2.1 Importancia da prote¢do de dados para a organizagao 5%
2.2 Autoridade Nacional de Protegdo de Dados (ANPD) 5%
2.3 Transferéncia internacional de dados 5%

2.4 Normas Corporativas Globais (NCG) e protegdo de dados | 10%
em contratos
3. Praticas de protecgao de dados 25%
3.1 Praticas de protecdo de dados desde a concepgéo (by 10%
design) e por padréo (by default)
3.2 Relatério de impacto sobre a prote¢do de dados (RIPD) 5%

3.3 Aplicagdes praticas relacionadas ao uso de dados, 10%
marketing e midias sociais

Total 100%
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Especificacdes do exame

1

Fundamentos e regulamentagao de privacidade e protecao de dados
1.1 Definigdes
0 candidato é capaz de...
1.1.1 definir protegao de dados, privacidade e o escopo territorial da LGPD.
1.1.2 relacionar a privacidade ao conceito de protegéo de dados.
1.2 Dados pessoais
0 candidato é capaz de...
1.2.1 definir dados pessoais de acordo com a LGPD.
1.2.2 descrever os direitos do titular dos dados com relagao aos dados pessoais.
1.2.3 descrever os papéis, responsabilidades e agentes de tratamento conforme a
LGPD.
1.2.4 descrever as atribuicdes cabiveis ao encarregado pelo tratamento de dados
pessoais (Data Protection Officer, DPO).
1.3 Fundamentos legitimos e finalidade
0 candidato é capaz de...
1.3.1 citar os fundamentos legitimos para o tratamento de dados.
1.3.2 definir os conceitos de finalidade, necessidade e adequagao.
1.4 Requisitos para tratamento legitimo de dados pessoais
O candidato é capaz de...

1.4.1 listar os requisitos e fundamentos juridicos para tratamento de dados.
1.4.2 descrever o tratamento de dados com respaldo no legitimo interesse.
1.4.3 listar diferengas de tratamento de dados para pequenas empresas e critérios

para enquadramento.
1.4.4 descrever o tratamento de dados pelo poder publico.
1.5 Direitos do titular dos dados
0 candidato é capaz de...
1.5.1 descrever o direito a eliminagé@o dos dados pessoais e a gestao do
consentimento.
1.6 Incidentes e procedimentos relacionados
0 candidato é capaz de...
1.6.1 descrever o conceito de incidente de seguranga com dados pessoais.
1.6.2 identificar procedimentos para comunicagéo de incidente de seguranga com
dados pessoais.

Organizando a protegao de dados
2.1 Importancia da protegao de dados para a organizagao
0 candidato é capaz de...
2.1.1 indicar quais atividades sao necessdrias para estar em conformidade com a
LGPD.
2.1.2 descrever a obrigacgdo de notificagado de violagdo de dados conforme
estabelecido na LGPD.
2.2 Autoridade Nacional de Prote¢do de Dados (ANPD)
0 candidato é capaz de...
2.2.1 descrever as responsabilidades da ANPD.
2.3 Transferéncia internacional de dados
0 candidato é capaz de...
2.3.1 indicar quando ha transferéncia internacional de dados e quais sé@o as
salvaguardas.
2.4 Normas Corporativas Globais (NCG) e protecédo de dados em contratos
0 candidato é capaz de...
2.4.1 definir NCG e cldusulas contratuais especificas.
2.4.2 citar como a protegao de dados é formalizada em contratos escritos entre o
controlador e o operador.
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Praticas de protegao de dados

3.1

3.2

3.3

Préticas de protecdo de dados desde a concepgao (by design) e por padrao (by

default)
O candidato é capaz de...
3.1.1 indicar os beneficios da aplicagédo dos principios de protegao de dados

desde a concepgao e por padrao.

3.1.2  indicar os beneficios da aplicagao das praticas de governanga e politicas de
retencéo.

Relatério de impacto sobre a protegédo de dados (RIPD)

O candidato é capaz de...

3.2.1 descrever o que € um RIPD e quando aplicar um RIPD.

Aplicagdes praticas relacionadas ao uso de dados, marketing e midias sociais

O candidato é capaz de...

3.3.1 definir o objetivo da Gestao do Ciclo de Vida do Dado (GCVD).

3.3.2 descrever, do ponto de vista da prote¢ao de dados, como o uso generalizado
de internet e midias sociais afetou a area de marketing.

EXIN
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3. Lista de conceitos basicos

Este capitulo contém os termos e abreviaturas com que os candidatos devem se familiarizar.

Por favor, note que o conhecimento desses termos de maneira independente nao é suficiente para

o exame. O candidato deve compreender os conceitos e estar apto a fornecer exemplos.

acesso do titular dos dados (instalagdes)

adequado

analise de privacidade

atos juridicos brasileiros sobre protegao
de dados

autenticidade

Autoridade Nacional de Protecgao de
Dados (ANPD)

autoridade supervisora

autoridades publicas e autoridade
nacional

e atribuicdes, poderes
e competéncia
e estabelecimento
e relatérios de atividades
e tarefas
base legal

certificado / organismos de certificagdo
codigos de conduta
coletar dados pessoais
conformidade
consentimento
e condic¢des para o consentimento
e consentimento da crianga / do
menor de idade
e consentimento explicito
Constituicao
consulta prévia
controlador
dados pessoais
dados pessoais relativos a condenagdes
e infragbes criminais
dados pessoais sensiveis
e convicgoes filosdéficas
crencas religiosas
dados biométricos
dados genéticos
dados relativos a satde
filiagao a sindicato ou
organizagao de carater religioso,
filoséfico ou politico
e opinides politicas
e origem racial ou étnica
e vida sexual
dados relativos a saude
dados sensiveis

declaragéo de consentimento
definicdo de perfis
destinatario
direitos do titular do dado
e acesso aos dados
e anonimizagao, bloqueio ou
eliminacao de dados
desnecessdrios, excessivos ou
tratados em desconformidade
com o disposto na LGPD
e confirmacgédo da existéncia de
tratamento
e corregdo de dados incompletos,
inexatos ou desatualizados
e eliminagao
e informagdes sobre
compartilhamento de dados
pessoais
portabilidade
revisao de decisbes tomadas
unicamente com base em
tratamento automatizado de
dados pessoais
e revogacao do consentimento
disponibilidade
empresa
encarregado pelo tratamento de dados
pessoais (Data Protection Officer,

DPO)
e designacgédo
e posicao

e tarefas/responsabilidades
escopo de aplicagao material
escopo de aplicagao territorial
exatiddo de dados
excegao
fiscalizagédo

e multas administrativas
sangdes administrativas
sanc¢des criminais
sangdes dissuasivas
sangdes efetivas

e sancgdes proporcionais
Gestdo do Ciclo de Vida dos Dados

(GcvD)
grupo empresarial
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incidente de seguranga que possa
acarretar risco ou dano relevante aos
titulares

isencdo

legalidade do tratamento

legitimo interesse

Lei Geral de Protegao de Dados Pessoais
(LGPD)

limitagdo de tratamento

medida judicial

medidas técnicas e organizacionais
apropriadas

nao repudio

Normas Corporativas Globais (NCG)

objecao relevante e fundamentada

obrigacao de documentar

obrigacao de notificar

operador

organizacgao internacional

orgao do governo

periodo de retencao

principios relacionados ao tratamento de
dados pessoais

adequagao

finalidade

livre acesso

nao discriminagao

necessidade

prevengao

qualidade dos dados

responsabilizagao e prestagao de

contas

e seguranga
e transparéncia

privacidade

Privacy Officer / Chief Privacy Officer

protecdo de dados

protecdo de dados desde a concepgao
(by design) / privacidade desde a
concepgéao (by design)

protecéo de dados por padréo (by
default) / privacidade por padréo (by
default)

pseudonimizagao

reclamacéao

relatério de impacto sobre a protecao de
dados (RIPD)

representante

resolugdes

responsabilidade

sede da empresa

seguranca de dados pessoais

=%IN

seguranga de tratamento
servigco da sociedade da informacgao
sete principios da privacidade desde a
concepgao (by design)
sistema de arquivos
sistema de classificagdo de dados
situagoes de tratamento
e acesso publico a documentos
oficiais
e CPF
emprego
liberdade de expresséao e
informacao
obrigagdes de sigilo
para fins de arquivamento por
interesse publico
e para fins de pesquisa histérica
ou cientifica
e para fins estatisticos
e regras de protegdo de dados de
igrejas e associagdes religiosas
terceiro
tipos de atos legais brasileiros
e decretos legislativos
emendas constitucionais
leis complementares
leis delegadas
leis ordinarias
medidas provisérias
e resolugdes
transferéncia de dados
transferéncia de dados pessoais para
paises terceiros e para organizagdes
internacionais
e clausulas contratuais especificas
e cldusulas contratuais padrao
e grau de protegdo de dados
pessoais adequado
¢ medidas de seguranca
e Normas Corporativas Globais

(NCG)

e protecdo internacional de dados
pessoais

e selos, certificados e cédigos de
conduta

tratamento (de dados pessoais)
tratamento internacional

tratamento que nao requer identificacao
troca de informacgdes

violacdo de dados

violagcdo de seguranca
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4. Literatura

Literatura do exame

0 conhecimento necessario para o exame é coberto na seguinte literatura:

A. Leo Besemer
Workbook Privacidade, Dados Pessoais e LGPD
EXIN (2024)
Acesse www.exin.com. Clique em 'Profissionais' e, em seguida, em 'Certificagdes' para
encontrar a certificagdo. O download gratuito pode ser encontrado sob 'Literatura do
Exame'.

Literatura adicional

B. Congresso Brasileiro
Lei Geral de Protegao de Dados Pessoais (LGPD) (Lei n. 13.709/2018)
Brasilia, 14 de agosto de 2018
Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

C. Patricia Peck Pinheiro
Protecéo de Dados Pessoais - Comentarios a Lei n. 13.709/2018 (LGPD)
SaraivaJur, edigdo: 42 (2022)
ISBN: 978-65-5362-135-0

Comentario

A literatura adicional destina-se exclusivamente a referéncia e ao aprofundamento do
conhecimento.
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Matriz da literatura

Requisitos do exame \ Especificagoes do exame Referéncia

1. Fundamentos e regulamentagao de privacidade e prote¢ao

de dados
1.1 Definigoes Capitulo 1
1.2 Dados pessoais Capitulos 1 & 2
1.3 Fundamentos legitimos e Capitulo 3
finalidade
1.4 Requisitos para tratamento Capitulos 2 & 3
legitimo de dados pessoais
1.5 Direitos do titular dos dados Capitulos 2 & 4
1.6 Incidentes e procedimentos Capitulo 5

relacionados
2. Organizando a protecao de dados
2.1 Importancia da protegao de dados | Capitulo 6
para a organizagao
2.2 Autoridade Nacional de Protecao Capitulo 7
de Dados (ANPD)
2.3 Transferéncia internacional de Capitulo 7
dados
2.4 Normas Corporativas Globais Capitulo 7
(NCG) e protegdo de dados em
contratos

3. Praticas de protecgao de dados

3.1 Praticas de protecao de dados Capitulo 8
desde a concepgéo (by design) e por
padrao (by default)

3.2 Relatdrio de impacto sobre a Capitulo 8
protegdo de dados (RIPD)
3.3 Aplicagdes praticas relacionadas Capitulo 8
ao uso de dados, marketing e midias
sociais
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