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1. Visão geral 

EXIN Privacy & Data Protection Essentials based on LGPD (PDPELGPD.PR) 
 

Escopo 

A certificação EXIN Privacy and Data Protection Essentials based on LGPD confirma que o 
profissional compreende os conceitos e princípios básicos de proteção de dados no contexto da 
Lei Geral de Proteção de Dados Pessoais (LGPD). 
 
Essa certificação inclui os seguintes tópicos: 

• fundamentos e regulamentação de privacidade e proteção de dados 
• organizando a proteção de dados 
• práticas de proteção de dados 

 

Resumo 

Onde quer que os dados pessoais sejam coletados, armazenados, usados e, finalmente, excluídos 
ou destruídos, surgem preocupações de privacidade. Com a Lei Geral de Proteção de Dados 
Pessoais (LGPD), Lei nº 13.709/2018, o Congresso Brasileiro tenta reforçar e unificar a proteção de 
dados para todos os indivíduos dentro do Brasil. Essa lei afeta todas as organizações que tratam 
os dados pessoais de titulares localizados no Brasil e tem efeitos além das fronteiras nacionais. 
 
A LGPD é um marco regulatório fundamental para a proteção da privacidade e dos dados pessoais 
no Brasil. Essa legislação estabelece diretrizes claras para o tratamento de dados pessoais, 
definindo conceitos essenciais como privacidade e proteção de dados. 
 
A certificação EXIN Privacy & Data Protection Essentials based on LGPD abrange os principais 
assuntos relacionados à LGPD e suas resoluções específicas. Essa certificação pode ser 
extremamente benéfica para profissionais que desejam demonstrar conhecimentos em privacidade 

de dados e adequação à legislação brasileira de proteção de dados em situações diversas. 
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Contexto 

A certificação EXIN Privacy & Data Protection Essentials based on LGPD faz parte do programa de 
qualificação EXIN Privacy and Data Protection, porém essa certificação foi adaptada à lei brasileira 
(LGPD). Essa certificação é destinada àqueles que desejam obter conhecimentos básicos da LGPD 
e não pode ser usada como pré-requisito para o nível Professional. 
 

 

Público-alvo 

A certificação EXIN Privacy & Data Protection Essentials based on LGPD é recomendável para 
todos que precisam conhecer ou estar atualizados quanto à privacidade e proteção de dados 
pessoais, conforme definido pela Lei Geral de Proteção de Dados Pessoais (LGPD). 
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Requisitos para a certificação 

• Conclusão bem-sucedida do exame EXIN Privacy & Data Protection Essentials based on 
LGPD. 

 

Detalhes do exame 

Tipo do exame: Questões de múltipla escolha 
Número de questões: 20 
Mínimo para aprovação: 65% (13/20 questões) 
Com consulta: Não 
Anotações: Não 
Equipamentos eletrônicos permitidos: Não 
Tempo designado para o exame: 30 minutos 

 
As Regras e Regulamentos dos exames EXIN aplicam-se a este exame. 
 

Nível Bloom 

A certificação EXIN Privacy & Data Protection Essentials based on LGPD testa os candidatos no 
Nível Bloom 1 de acordo com a Taxonomia Revisada de Bloom: 

• Nível Bloom 1: Lembrança – depende da recuperação de informações. Os candidatos 
precisarão absorver, lembrar, reconhecer e recordar. 

 

Treinamento 
Horas de contato 

A carga horária recomendada para este treinamento é de 7 horas. Isso inclui trabalhos em grupo, 
preparação para o exame e pausas curtas. Essa carga horária não inclui pausas para almoço, 
trabalhos extra-aula e o exame. 
 

Indicação de tempo de estudo 

28 horas (1 ECTS), dependendo do conhecimento pré-existente. 
 

Provedor de treinamento 

Você encontrará uma lista de nossos provedores de treinamento credenciados em  www.exin.com. 
  

http://www.exin.com/
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2. Requisitos do exame 

Os requisitos do exame são definidos nas especificações do exame. A tabela a seguir lista os 
tópicos (requisitos do exame) e subtópicos (especificações do exame) do módulo. 
 

Requisitos do exame Especificações do exame Peso 
1. Fundamentos e regulamentação de privacidade e proteção de dados 50% 
 1.1 Definições 10% 

 1.2 Dados pessoais 15% 
 1.3 Fundamentos legítimos e finalidade 5% 
 1.4 Requisitos para tratamento legítimo de dados pessoais 10% 
 1.5 Direitos do titular dos dados 5% 
 1.6 Incidentes e procedimentos relacionados 5% 
2. Organizando a proteção de dados 25% 

 2.1 Importância da proteção de dados para a organização 5% 

 2.2 Autoridade Nacional de Proteção de Dados (ANPD) 5% 
 2.3 Transferência internacional de dados 5% 
 2.4 Normas Corporativas Globais (NCG) e proteção de dados 

em contratos 
10% 

3. Práticas de proteção de dados 25% 
 3.1 Práticas de proteção de dados desde a concepção (by 

design) e por padrão (by default) 
10% 

 3.2 Relatório de impacto sobre a proteção de dados (RIPD) 5% 
 3.3 Aplicações práticas relacionadas ao uso de dados, 

marketing e mídias sociais 
10% 

Total 100% 
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Especificações do exame 
1 Fundamentos e regulamentação de privacidade e proteção de dados 
 1.1 Definições 
  O candidato é capaz de… 
  1.1.1 definir proteção de dados, privacidade e o escopo territorial da LGPD. 
  1.1.2 relacionar a privacidade ao conceito de proteção de dados. 
 1.2 Dados pessoais 
  O candidato é capaz de… 
  1.2.1 definir dados pessoais de acordo com a LGPD. 
  1.2.2 descrever os direitos do titular dos dados com relação aos dados pessoais. 
  1.2.3 descrever os papéis, responsabilidades e agentes de tratamento conforme a 

LGPD. 
  1.2.4 descrever as atribuições cabíveis ao encarregado pelo tratamento de dados 

pessoais (Data Protection Officer, DPO). 
 1.3 Fundamentos legítimos e finalidade 
  O candidato é capaz de… 
  1.3.1 citar os fundamentos legítimos para o tratamento de dados. 
  1.3.2 definir os conceitos de finalidade, necessidade e adequação. 
 1.4 Requisitos para tratamento legítimo de dados pessoais 
  O candidato é capaz de… 
  1.4.1 listar os requisitos e fundamentos jurídicos para tratamento de dados. 
  1.4.2 descrever o tratamento de dados com respaldo no legítimo interesse. 
  1.4.3 listar diferenças de tratamento de dados para pequenas empresas e critérios 

para enquadramento. 
  1.4.4 descrever o tratamento de dados pelo poder público. 
 1.5 Direitos do titular dos dados 
  O candidato é capaz de… 
  1.5.1 descrever o direito à eliminação dos dados pessoais e a gestão do 

consentimento. 
 1.6 Incidentes e procedimentos relacionados 
  O candidato é capaz de… 
  1.6.1 descrever o conceito de incidente de segurança com dados pessoais. 
  1.6.2 identificar procedimentos para comunicação de incidente de segurança com 

dados pessoais. 
   
2 Organizando a proteção de dados 
 2.1 Importância da proteção de dados para a organização 
  O candidato é capaz de… 
  2.1.1 indicar quais atividades são necessárias para estar em conformidade com a 

LGPD. 
  2.1.2 descrever a obrigação de notificação de violação de dados conforme 

estabelecido na LGPD. 
 2.2 Autoridade Nacional de Proteção de Dados (ANPD) 
  O candidato é capaz de… 
  2.2.1 descrever as responsabilidades da ANPD. 
 2.3 Transferência internacional de dados 
  O candidato é capaz de… 
  2.3.1 indicar quando há transferência internacional de dados e quais são as 

salvaguardas. 
 2.4 Normas Corporativas Globais (NCG) e proteção de dados em contratos 
  O candidato é capaz de… 
  2.4.1 definir NCG e cláusulas contratuais específicas. 
  2.4.2 citar como a proteção de dados é formalizada em contratos escritos entre o 

controlador e o operador. 
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3 Práticas de proteção de dados 
 3.1  Práticas de proteção de dados desde a concepção (by design) e por padrão (by 

default) 
  O candidato é capaz de… 
  3.1.1 indicar os benefícios da aplicação dos princípios de proteção de dados 

desde a concepção e por padrão. 
  3.1.2 indicar os benefícios da aplicação das práticas de governança e políticas de 

retenção. 
 3.2 Relatório de impacto sobre a proteção de dados (RIPD) 
  O candidato é capaz de… 
  3.2.1 descrever o que é um RIPD e quando aplicar um RIPD. 
 3.3 Aplicações práticas relacionadas ao uso de dados, marketing e mídias sociais 
  O candidato é capaz de… 
  3.3.1 definir o objetivo da Gestão do Ciclo de Vida do Dado (GCVD). 
  3.3.2 descrever, do ponto de vista da proteção de dados, como o uso generalizado 

de internet e mídias sociais afetou a área de marketing. 
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3. Lista de conceitos básicos 

Este capítulo contém os termos e abreviaturas com que os candidatos devem se familiarizar.  
 
Por favor, note que o conhecimento desses termos de maneira independente não é suficiente para 
o exame. O candidato deve compreender os conceitos e estar apto a fornecer exemplos. 
 

acesso do titular dos dados (instalações) 
adequado 
análise de privacidade 
atos jurídicos brasileiros sobre proteção 

de dados 
autenticidade 
Autoridade Nacional de Proteção de 

Dados (ANPD) 
autoridade supervisora 
autoridades públicas e autoridade 

nacional 
• atribuições, poderes 
• competência 
• estabelecimento 
• relatórios de atividades 
• tarefas 

base legal 
certificado / organismos de certificação 
códigos de conduta 
coletar dados pessoais 
conformidade 
consentimento 

• condições para o consentimento 
• consentimento da criança / do 

menor de idade 
• consentimento explícito 

Constituição 
consulta prévia 
controlador 
dados pessoais 
dados pessoais relativos a condenações 

e infrações criminais 
dados pessoais sensíveis 

• convicções filosóficas 
• crenças religiosas 
• dados biométricos 
• dados genéticos 
• dados relativos à saúde 
• filiação a sindicato ou 

organização de caráter religioso, 
filosófico ou político 

• opiniões políticas 
• origem racial ou étnica 
• vida sexual 

dados relativos à saúde 
dados sensíveis 

declaração de consentimento 
definição de perfis 
destinatário 
direitos do titular do dado 

• acesso aos dados 
• anonimização, bloqueio ou 

eliminação de dados 
desnecessários, excessivos ou 
tratados em desconformidade 
com o disposto na LGPD 

• confirmação da existência de 
tratamento 

• correção de dados incompletos, 
inexatos ou desatualizados 

• eliminação 
• informações sobre 

compartilhamento de dados 
pessoais 

• portabilidade 
• revisão de decisões tomadas 

unicamente com base em 
tratamento automatizado de 
dados pessoais 

• revogação do consentimento 
disponibilidade 
empresa 
encarregado pelo tratamento de dados 

pessoais (Data Protection Officer, 
DPO) 
• designação 
• posição 
• tarefas/responsabilidades 

escopo de aplicação material 
escopo de aplicação territorial 
exatidão de dados 
exceção 
fiscalização 

• multas administrativas 
• sanções administrativas 
• sanções criminais 
• sanções dissuasivas 
• sanções efetivas 
• sanções proporcionais 

Gestão do Ciclo de Vida dos Dados 
(GCVD) 

grupo empresarial 
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incidente de segurança que possa 
acarretar risco ou dano relevante aos 
titulares 

isenção 
legalidade do tratamento 
legítimo interesse 
Lei Geral de Proteção de Dados Pessoais 

(LGPD) 
limitação de tratamento 
medida judicial 
medidas técnicas e organizacionais 

apropriadas 
não repúdio 
Normas Corporativas Globais (NCG) 
objeção relevante e fundamentada 
obrigação de documentar 
obrigação de notificar 
operador 
organização internacional 
órgão do governo 
período de retenção 
princípios relacionados ao tratamento de 

dados pessoais 
• adequação 
• finalidade 
• livre acesso 
• não discriminação 
• necessidade 
• prevenção 
• qualidade dos dados 
• responsabilização e prestação de 

contas 
• segurança 
• transparência 

privacidade 
Privacy Officer / Chief Privacy Officer 
proteção de dados 
proteção de dados desde a concepção 

(by design) / privacidade desde a 
concepção (by design) 

proteção de dados por padrão (by 
default) / privacidade por padrão (by 
default) 

pseudonimização 
reclamação 
relatório de impacto sobre a proteção de 

dados (RIPD) 
representante 
resoluções 
responsabilidade 
sede da empresa 
segurança de dados pessoais 

segurança de tratamento 
serviço da sociedade da informação 
sete princípios da privacidade desde a 

concepção (by design) 
sistema de arquivos 
sistema de classificação de dados 
situações de tratamento 

• acesso público a documentos 
oficiais 

• CPF 
• emprego 
• liberdade de expressão e 

informação 
• obrigações de sigilo 
• para fins de arquivamento por 

interesse público 
• para fins de pesquisa histórica 

ou científica 
• para fins estatísticos 
• regras de proteção de dados de 

igrejas e associações religiosas 
terceiro 
tipos de atos legais brasileiros 

• decretos legislativos 
• emendas constitucionais 
• leis complementares 
• leis delegadas 
• leis ordinárias 
• medidas provisórias 
• resoluções 

transferência de dados 
transferência de dados pessoais para 

países terceiros e para organizações 
internacionais 
• cláusulas contratuais específicas 
• cláusulas contratuais padrão 
• grau de proteção de dados 

pessoais adequado 
• medidas de segurança 
• Normas Corporativas Globais 

(NCG) 
• proteção internacional de dados 

pessoais 
• selos, certificados e códigos de 

conduta 
tratamento (de dados pessoais) 
tratamento internacional 
tratamento que não requer identificação 
troca de informações 
violação de dados 
violação de segurança 
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4. Literatura 

Literatura do exame 
O conhecimento necessário para o exame é coberto na seguinte literatura: 
 

A. Leo Besemer  
Workbook Privacidade, Dados Pessoais e LGPD 
EXIN (2024) 
Acesse www.exin.com. Clique em 'Profissionais' e, em seguida, em 'Certificações' para 
encontrar a certificação. O download gratuito pode ser encontrado sob 'Literatura do 
Exame'. 

 

Literatura adicional 
B. Congresso Brasileiro 

Lei Geral de Proteção de Dados Pessoais (LGPD) (Lei n. 13.709/2018) 
Brasília, 14 de agosto de 2018 
Disponível em: 
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm 
 

C. Patricia Peck Pinheiro 
Proteção de Dados Pessoais - Comentários à Lei n. 13.709/2018 (LGPD) 
SaraivaJur, edição: 4ª (2022) 
ISBN: 978-65-5362-135-0 

 

Comentário 

A literatura adicional destina-se exclusivamente à referência e ao aprofundamento do 
conhecimento. 
  

http://www.exin.com/
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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 1.1 Definições A, Capítulo 1 
 

C, Capítulo 4 
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C, Capítulo 4 
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C, Capítulo 12 
(pág. 124, 125, 
131 a 134) 
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(pág. 126 a 130) 
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C, Capítulo 12 
(pág. 130 e 131) 

 1.6 Incidentes e procedimentos relacionados A, Capítulo 5 
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(pág. 96 e 97) 

3. Práticas de proteção de dados   
 3.1 Práticas de proteção de dados desde a 

concepção (by design) e por padrão (by 
default) 

A, Capítulo 8 
 

C, Capítulo 10 
(pág. 77 a 82) 

 3.2 Relatório de impacto sobre a proteção de 
dados (RIPD) 

A, Capítulo 8 
 

C, Capítulo 10 
(pág. 82), 
Capítulo 12 (pág. 
163, 172 e 173) 

 3.3 Aplicações práticas relacionadas ao uso 
de dados, marketing e mídias sociais 

A, Capítulo 8 
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(pág. 84 a 90) 
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