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EXIN Privacy & Data Protection
Essentials based on LGPD

Introducao

Este workbook apresenta um resumo da literatura para os candidatos que estudam para o exame
EXIN Privacy & Data Protection Essentials based on LGPD (PDPELGPD), exame em portugués
baseado na Lei Geral de Protegdo de Dados Pessoais (LGPD). Este Workbook leva em
consideragdo, entre outras, as seguintes referéncias: Lei Geral de Prote¢do de Dados Pessoais (Lei
n° 13.709/2018); Resolugdo CD/ANPD n° 1/2021; Resolugdo CD/ANPD n° 2/2022; Resolugéo
CD/ANPD n° 4/2023, Resolugdo CD/ANPD n° 15/2024; Resolugao CD/ANPD n° 18/2024; Guia
Orientativo ANPD Fev/2024; e Guia Orientativo ANPD Jun/2023. Para informacdes sobre os
requisitos mais recentes para o exame, consulte o Guia de Preparacédo do EXIN, que pode ser
baixado em www.exin.com.

Em um mundo cada vez mais digital, os dados pessoais se tornaram ativos valiosos porque sé@o
amplamente utilizados para orientar decisdes estratégicas nas empresas e no setor publico. Esses
dados permitem a personaliza¢do de produtos, a criacdo de campanhas de marketing
direcionadas e o desenvolvimento de servigos sob medida. No entanto, a coleta e o
armazenamento em larga escala, facilitados por novas tecnologias, também aumentam os
desafios de seguranga. A protegdo dessas informacgdes se tornou essencial com a entrada em
vigor da Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n° 13.709/2018, que exige das
organizagdes praticas rigorosas de governanga e seguranga.

A LGPD segue uma tendéncia global, impulsionada pela implementagao do Regulamento Geral de
Protegdo de Dados (RGPD/GDPR) na Europa e pela pressédo de organismos internacionais, como a
Organizagdo para a Cooperacgéo e Desenvolvimento Econémico (OCDE), para uma protegdo de
dados mais eficiente. No Brasil, a LGPD, que entrou em vigor em setembro de 2020, exige que
todas as organizagdes dos setores publico e privado que tratam dados de pessoas localizadas no
Brasil adotem praticas de governanga e seguranga rigorosas. Isso inclui empresas fora do pais
que oferecem produtos ou servigos a brasileiros ou realizam qualquer tipo de tratamento de dados
em territério nacional.

A Autoridade Nacional de Protecdo de Dados (ANPD), responsavel por fiscalizar o cumprimento da
LGPD, ja iniciou sua atuagao, com um planejamento estratégico vigorando entre 2021 e 2023. A
partir disso, a observancia as normas da LGPD se tornou imperativa. Além de prevenir sangoes
administrativas, a conformidade com a LGPD fortalece a confianga de clientes e cidadaos, que
cada vez mais exigem a protecao de seus dados como um direito fundamental, assegurado pela
Constituicdo Federal.

A nado conformidade legal pode gerar ndo apenas sangdes administrativas, mas também agdes
judiciais por parte dos titulares, fortalecendo a importancia da protecao de dados como um tema
central nas discussdes sobre privacidade no Brasil e no mundo.
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Figura 1. Beneficios em cumprir a LGPD
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Por que cumprir a LGPD

v’ Trata-se de uma obrigagéo legal

v Terceiros titulares podem exercitar
direitos perante as organizagdes — setores
publico e privado

¥" Mais de 130 paises ja possuem uma
lei abrangente sobre privacidade

¥ Infelizmente, nenhuma organizagao esta
isenta de acontecer incidentes de
seguranca da informacao

v Interesse do Brasil em fazer parte da
OCDE*

v Aplicagdo de sangdes aos infratores

v Brasil: continuar fazendo negécios
com outros paises

¥" Impacto na reputagéo

v" Consequéncias legais: ap6s uma
violagdo de dados, uma empresa pode
enfrentar agOes judiciais de clientes,

v" Perda de oportunidades de negécio: a
adequacdo a LGPD pode afetar
diretamente as oportunidades de negdcio

resultando em custos legais
significativos e danos a sua imagem

*0OCDE: Organizagao para a Cooperagao e Cesenvolvimento Econdmico ou Econémico € uma
organizagdo econdmica intergovernamental com 38 paises membros fundada em 1961 para estimular o
progresso econdmico e o comércio mundial.

Imagem criada pelo EXIN com base em: Lima, Adrianne (2024). Por que cumprir a LGPD.

A certificagdo EXIN Privacy & Data Protection Essentials based on LGPD (PDPELGPD) pode ser
altamente benéfica para profissionais que desejam demonstrar conhecimentos em privacidade de
dados e adequacao a legislagao brasileira de protecao de dados em varias situagdes, como
processos seletivos para vagas de trabalho, propostas de consultoria e participagdo em licitagdes.
A certificagdo também facilita o reconhecimento internacional, ja que o EXIN é uma organizagao
respeitada no campo de certificagdes de Tl e governanga.

A certificagdo EXIN Privacy & Data Protection Essentials based on LGPD confirma que o
profissional compreende os conceitos e principios basicos de protegdo de dados no contexto da
LGPD. Isso é especialmente relevante, considerando que a conformidade com a LGPD é uma
exigéncia crescente para empresas e orgaos publicos. Paralelamente a isso, em processos
seletivos ou propostas de consultoria, essa certificagdo pode servir como um diferencial. Para
empresas que precisam mostrar compromisso com a privacidade de dados, contar com
profissionais certificados reforga a imagem de conformidade, seguranca e seriedade.

Portanto, investir nessa certificagdo pode trazer beneficios ndo sé para a carreira do profissional,
mas também para as empresas ou consultorias em que o profissional atua, ao demonstrar um
compromisso ativo com a protecao de dados e conformidade legal.

EXIN, dezembro de 2024.

EXIN
Privacy & Data
Protection

Workbook Privacidade, Dados Pessoais e LGPD
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Fundamentos de privacidade

1 Defini¢coes e contexto historico

Neste capitulo, veremos a histéria da privacidade e protegao de dados e a relagéo entre os dois
conceitos. Com isso, analisaremos algumas definigoes basicas, ja que elas sdo previstas na Lei
Geral de Protecdo de Dados Pessoais (LGPD). Alguns dos termos e conceitos sdo explicitamente
definidos no artigo 5° da LGPD e outros sdo derivados do direito internacional.

1.1 A histéria das regulagdes de protecao de dados - contexto
internacional

A Declaragdo Universal dos Direitos Humanos (DUDH) da ONU foi aprovada em 1948 como uma
resposta imediata as atrocidades da Segunda Guerra Mundial. Com o objetivo de estabelecer um
padrao minimo de direitos humanos a ser protegido globalmente, a Declaragé@o simbolizou um
compromisso internacional para garantir que os horrores da guerra ndo se repetissem. O artigo 12
da Declaragao trata especificamente do direito a privacidade, determinando que

Ninguém sera alvo de ingeréncias arbitrarias em sua vida privada, familia, residéncia ou
correspondéncia, nem de ataques contra sua honra e reputagao. Todos tém direito a protecédo
legal contra essas interferéncias ou agressoes.

Fonte: Declaragéo Universal dos Direitos Humanos (DUDH) (art. 12)

Em 1950, o Conselho da Europa criou a Convencao Europeia dos Direitos Humanos, inspirada nos
principios da Declaragéo Universal da ONU. Essa Convengéao incorporou a protecao a vida privada
e familiar e ao acesso a informacgéo, ao mesmo tempo em que permitiu a intervengéo das
autoridades publicas nesses direitos com limites definidos, como seguranga nacional, ordem
publica, bem-estar econdmico, manutengao da ordem, prevengao de crimes, defesa da saude ou
moral, e a protegao dos direitos e liberdades de terceiros. A Convengéo foi um marco,
consolidando a nogéo de direito ao respeito pela vida privada e familiar.

Em 1973 e 1974, o Conselho da Europa introduziu as Resolugdes n° 22 e n° 29, estabelecendo
principios para a protegao de dados pessoais em bases de dados eletronicos, tanto no setor
publico quanto no privado. Em 1979, sete paises da Comunidade Europeia, incluindo Dinamarca,
Franca, Alemanha, Luxemburgo e Noruega, implementaram legislag6es nacionais de privacidade.
Austria, Espanha e Suécia foram além, incorporando a protecdo de dados em suas constituicdes
ou criando leis com status constitucional.

Em 1980, a Organizacgdo para a Cooperacgdo e Desenvolvimento Econdémico (OCDE) adotou as
Diretrizes sobre a Protegdo da Privacidade e Fluxos Transfronteiricos de Dados Pessoais. Embora
fossem apenas recomendagdes, essas diretrizes representaram um passo significativo para a
harmonizagao das legislagdes de privacidade e o fluxo internacional de dados.

A busca por fortalecer essas resolugdes resultou na criagdo, em 1981, da Convengéo n°® 108 pelo
Conselho da Europa, o primeiro tratado internacional dedicado a protecao de individuos no
tratamento automatizado de dados pessoais.

A Diretiva n® 95/46/CE, introduzida em 1995 pela Comissao Europeia, reconheceu que a
Convencgao n° 108 nao cobria todos os aspectos necessarios para uma protegao abrangente e

EXIN

Privacy & Data Workbook Privacidade, Dados Pessoais e LGPD

Protection

10



=%IN

eficaz da privacidade, o que levou a sua substituicdo. Cinquenta anos ap6s a primeira convengao,
a Carta dos Direitos Fundamentais da Unido Europeia foi proclamada, destacando os artigos 7 e 8,
que versam sobre o respeito a vida privada e familiar e a protegao de dados pessoais,
respectivamente.

Por fim, em 2016, a introducdo do Regulamento Geral sobre a Prote¢cdo de Dados (RGPD) (mais
conhecido como GDPR) marcou um avango crucial. Entrando em vigor em 2018, o GDPR substituiu
a Diretiva n® 95/46/CE, estabelecendo um marco legal de aplicagao direta com o intuito de
eliminar disparidades entre as legislagdes nacionais, ampliar a protegao a privacidade e
modernizar as leis para enfrentar os desafios atuais, incluindo aqueles advindos do avango da
internet.

1.2 A histdria das regulacdes de protecao de dados - contexto
nacional

As bases para a legislagdo nacional especifica de prote¢do de dados foram construidas
principalmente por meio da consolidagao do direito a privacidade como um direito fundamental na
Constituicao Federal de 1988. O artigo 5°, incisos X e XlI, assegura a inviolabilidade da intimidade,
da vida privada, da honra e da imagem dos individuos, bem como o sigilo de correspondéncias e
das comunicag0es telegraficas e telefonicas, exceto, neste Ultimo caso, por determinacéo judicial.

A década de 1990 trouxe avangos significativos, incluindo decisdes importantes do Supremo
Tribunal Federal em 1991, que trataram do habeas data, garantindo o direito de acesso, retificagdo
e complementacéao de registros pessoais. Nesse mesmo periodo, o Cédigo de Defesa do
Consumidor destacou a importancia da seguranga e do direito a informagao sobre servigos
prestados.

0 Codigo de Defesa do Consumidor (1990) visa salvaguardar os direitos dos consumidores,
incluindo a protegdo contra publicidade enganosa e abusiva, além de praticas comerciais
coercitivas ou desleais. Embora ndo trate diretamente de dados pessoais, o cddigo estabeleceu
um marco para a defesa dos direitos dos consumidores, abrangendo inclusive a protegéo da
privacidade em transag¢des comerciais.

A Lei de Acesso a Informacao (LAI, Lei n® 12.527/2011) representa um pilar essencial na
promocao da transparéncia e governanga publica, tendo uma relagdo importante com a protecgao
de dados, privacidade e intimidade.

0 Marco Civil da Internet, sancionado em 2014 (Lei n. 12.965/2014), estabeleceu diretrizes para a
protegao de registros, dados pessoais e comunicagdes privadas na internet no Brasil. Este marco
legal foi crucial para a evolugdo do direito a privacidade, ao delinear normas para a coleta, uso,
armazenamento e tratamento de dados pessoais, além de reforcar a protecéo a intimidade e a vida
privada.

Em agosto de 2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD) (Lei n°® 13.709/2018), foi
aprovada. Essa lei especifica e unificada sobre prote¢do de dados pessoais coloca o Brasil e as
organizagdes estabelecidas em territorio nacional em outro patamar no cenario econémico
mundial, com um maior nivel de confianga por parte do mercado e da comunidade internacional e
maior protagonismo na economia digital.
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A conformidade com a LGPD n&o apenas evita multas e outras san¢des, mas agrega valor e uma
série de beneficios operacionais a organizagdo, como por exemplo:

e Isso colabora para que as empresas evitem violagdes de dados, economizando tempo e
dinheiro que seriam gastos na gest&o de incidentes e possiveis sangdes”;

e Com a conformidade as normas de protecédo de dados, ha aumento da confianga dos
consumidores;

e Isso protege as empresas de fraudes e cibercrimes, garantindo a seguranca ndo apenas
dos dados pessoais, mas também das informacgdes internas da organizagéao, evitando
prejuizos financeiros e danos a imagem da empresa?.

Além disso, a Constituigdo Federal foi emendada, mostrando um movimento claro para alinhar a
protecdo de dados pessoais aos direitos fundamentais dos cidaddos (Emenda Constitucional n®
115, de 10 de fevereiro de 2022). Isso buscou incluir explicitamente a protegcdo de dados na lei
maior do Brasil e garantir que a competéncia para legislar sobre o tema fosse exclusiva da Unido,
reconhecendo a importancia da protegcao de dados em nivel constitucional.

1.2.1 Cronologia da prote¢ao de dados

Ano Nome Sigla

1948 | Declaragdo Universal dos Direitos Humanos DUDH (UHDR)

1950 | Convencgédo Europeia sobre Direitos Humanos CEDH (ECHR)

1980 Diretrizes para a Protegao da Privacidade e Fluxos OCDE
Transfronteiricos de Dados Pessoais

1981 Convencao para Protecao de Individuos relativamente ao | ETS 108 =
Processamento Automatico de Dados Pessoais EU Tratado de Estrasburgo

(Convencgdo 108)

1988 | Constituigao Federal do Brasil CF

1990 | Codigo de Defesa do Consumidor CcDC

1995 Diretiva n. 95/46/CE relativa a protegéo das pessoas 95/46/EC - Diretiva de
singulares no que diz respeito ao tratamento de dados Privacidade (vélida até
pessoais e a livre circulagao desses dados 25/5/2018)

2002 | Carta dos Direitos Fundamentais da Unido Europeia CEDH (EU Charter)
Cddigo Civil CcC

2002 | Cédigo Civil Brasileiro CC

2011 Lei de Acesso a Informacgéo LAI

2012 | Alteragdes no Codigo Penal Brasileiro (Lei n.° Crimes Cibernéticos
12.737/2012 - Crimes Cibernéticos)

2014 Marco Civil da Internet MCI

2016 Regulamento Geral de Protegdo de Dados (EU - ‘GDPR’ (a partir de
2016/679) 25/5/2018)

2016 | Decreton.® 8.771/2016 - Regulamentagéo do Marco Civil | Decreto 8.771
da Internet

2018 | Brasil: Lei Geral de Protecédo de Dados Pessoais (Lei n° LGPD
13.709/2018)

2022 Emenda Constitucional n.° 115 - Inclusdo da protecdode | EC 115
dados como direito fundamental

TIBM. How to implement the General Data Protection Regulation (GDPR). Disponivel em:
https://www.ibm.com/think/topics/general-data-protection-regulation-implementation. Acesso em 21.09.2024.

2 EDPB. Data protection benefits for you. Disponivel em: https://www.edpb.europa.eu/sme-data-protection-guide/data-
protection-benefits-for-you_en. Acesso em 21.09.2024.
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1.3 Escopo material e territorial da LGPD

1.3.1 Escopo material

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Fonte: Lei Geral de Protegédo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 1°, caput)

A LGPD se aplica a dados pessoais apresentados de forma estruturada ou ndo, desde sistemas de
banco de dados totalmente automatizados até arquivos baseados em papel, como os prontudrios
médicos classicos ainda usados em algumas clinicas médicas.

Existem algumas excegdes: a LGPD nao se aplica ao tratamento de dados pessoais de cunho
puramente doméstico, ou seja, realizado para fins exclusivamente particulares e ndo econémicos.
A lei também nédo se aplica ao tratamento feito para cumprir finalidades unicamente jornalisticas e
artisticas.

0 tratamento de dados pessoais realizado para fins exclusivos de seguranga publica, defesa
nacional, seguranca do Estado e atividades de investigacéo e repressao de infragbes penais sera
objeto de legislacdo especifica, e a Autoridade Nacional de Protegcdo de Dados (ANPD) emitira
opinides técnicas ou recomendacgdes referentes a esses temas e deverd solicitar Relatérios de
Impacto a Protegdo de Dados (RIPD) aos respectivos responsaveis.

Por fim, ndo se aplica a LGPD ao tratamento de dados pessoais que ndo ocorra, de nenhuma
forma, em territorio brasileiro e que ndo sejam objeto de comunicagao, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados
que envolva o Brasil.

1.3.2 Escopo territorial

Art. 3° Esta Lei aplica-se a qualquer operacao de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde que:

e |-aoperagao de tratamento seja realizada no territério nacional;

e |lI-a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério nacional; ou

e |ll- os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional.

§ 1° Consideram-se coletados no territdrio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

Fonte: Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n® 13.709/2018 (art. 3°, caput e §
1°)

Qualquer tratamento de dados pessoais no contexto das atividades de um estabelecimento de um
controlador ou de um operador no Brasil deve ser efetuado em conformidade com a LGPD,
independentemente do local (no mundo) em que os dados sejam tratados efetivamente (por
exemplo, um controlador tem sede no Brasil, mas os dados estdo em um servidor de cloud
computing no Arizona, EUA).
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A LGPD também se aplica ao tratamento relacionado ao comércio (a oferta ou o fornecimento de
bens ou servigos) e ao tratamento de dados pessoais de pessoas que estdo localizadas no
territério nacional. Isso tem consequéncias de longo alcance. Por exemplo, o caso de uma
empresa canadense que trata dados pessoais de um cidadao argentino para uma compra online.
Se esse cidaddo argentino estiver visitando Jodo Pessoa (Brasil) no momento da compra e a
empresa canadense estiver oferecendo bens ou servigos para o Brasil de forma intencional
(porque eles enviam produtos para o Brasil e apresentam uma versao da Politica de Privacidade
em portugués do Brasil, por exemplo), esse tratamento esta sujeito a LGPD.

Além disso, a LGPD se aplica ao tratamento de dados pessoais por um controlador ndo
estabelecido em territério brasileiro, mas em que “os dados objeto do tratamento tenham sido
coletados em territério nacional” (LGPD, art. 3°, IlI).

1.4 Definigbes

Nos primeiros dispositivos da LGPD, constam os fundamentos do tema de protegao de dados
pessoais:

Art. 2° A disciplina da protegé@o de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expressao, de informacao, de comunicagao e de opiniéo;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Fonte: Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n° 13.709/2018 (art. 2°)

A autodeterminagao informativa é um principio que da ao individuo o controle sobre seus dados
pessoais. Isso significa que cada pessoa tem o direito de decidir quais informacdes sobre si
podem ser coletadas, como essas informagdes podem ser usadas e por quem.

Embora o principio de autodeterminagao informativa ndo esteja explicitamente mencionado na
Constituicao Brasileira, ele é implicito no direito a privacidade e protegéo de dados, protegido pelo
art. 5°, X, da Constituigao Federal.

0 conceito de autodeterminagao informativa tem sua origem no direito alemao, sendo reconhecido
pela primeira vez pelo Tribunal Constitucional Federal da Alemanha em 1983, no contexto do
censo populacional. Esse momento foi crucial para estabelecer a importancia do controle
individual sobre os dados pessoais, especialmente em relagao a capacidade do Estado de coletar
e usar esses dados®.

A autodeterminagao informativa na LGPD é reforgada pelo Capitulo Ill, especialmente pelo artigo
18, que estabelece direitos fundamentais dos titulares de dados, como o direito a informagao,
acesso, correcdo e eliminagao de dados, entre outros.

3 Decisdo do Tribunal Constitucional Federal Alem&o (Bundesverfassungsgericht). Disponivel em:
https://www.bundesverfassungsgericht.de/EN/Verfahren/Der-Weg-zur-Entscheidung/der-weg-zur-entscheidung_node.html.
Acesso em 21.09.2024.
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A disciplina da protegdo de dados pessoais esta explicitamente ligada a Constituicdo Federal, que
prevé:

Art. 5°. Todos sao iguais perante a lei, sem distingao de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato;
X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua
violagao;

e XIlI-éinviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados
e das comunicagoes telefonicas, salvo, no Ultimo caso, por ordem judicial, nas hipdteses
e na forma que a lei estabelecer para fins de investigagao criminal ou instrugao
processual penal;

Fonte: Constituicdo da Republica Federativa do Brasil, 1988

A disciplina da protecao de dados pessoais também possui referéncia ao ja previsto, desde 2022,
no Caodigo Civil:

CAPITULO Il - Dos Direitos da Personalidade

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

Fonte: Cédigo Civil (art. 21)

Nesse sentido, a protegdo de dados pessoais € um meio efetivo para garantir o pleno exercicio de
direitos e liberdades fundamentais das pessoas — dentre eles, a sua privacidade.

1.4.1 Privacidade

A privacidade é definida como o direito ao respeito a vida privada (particular, intima) e familiar de
uma pessoa, sua casa e suas comunicagoes.

Esse direito abrange a protecao contra a divulgagao nao autorizada de informacgdes pessoais, bem
como a protegao contra vigilancia e invastes que possam comprometer a honra, imagem e
integridade pessoal.

1.4.2 Protec¢ao de Dados

E importante destacar que a LGPD nao protege todo e qualquer tipo de dado, mas somente os
dados definidos no art. 5° como “pessoais”.

A protecdo de dados refere-se ao conjunto de medidas legais, técnicas e organizacionais que
garantem a seguranga, confidencialidade, integridade e controle sobre os dados pessoais de
individuos, protegendo-os contra acessos nao autorizados, uso inadequado ou divulgagéo
indevida.

O objetivo central da protecédo de dados é assegurar que o tratamento (coleta, armazenamento,
uso, compartilhamento, etc.) de informacdes pessoais seja feito de forma transparente e segura,
respeitando os direitos fundamentais a privacidade e a autodeterminagéao informativa dos titulares
dos dados.
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Portanto, dados exclusivamente relacionados a estratégias de negécios ou planejamento de novos
produtos, por exemplo, podem ser considerados “sigilosos” ou “confidenciais” e devem ser
protegidos de acessos indevidos ou ndo autorizados, mas nao sdo regulados pela LGPD.

1.4.3 Dados pessoais

0 art. 5°, inciso |, da LGPD define dados pessoais como:
Art. 5° Para os fins desta Lei, considera-se:
e | -dado pessoal: informacgéao relacionada a pessoa natural identificada ou identificavel;
Fonte: Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 5°, inciso I)

Dado pessoal significa qualquer informagao relativa a uma pessoa natural identificada ou
identificavel (titular dos dados). Uma pessoa natural identificavel é aquela que pode ser
identificada, direta ou indiretamente, em particular por referéncia a um identificador, como um
nome, nimero de identificagédo, dados de localizagédo ou identificador online, ou a um ou mais
fatores especificos de identidade fisica ou fisioldgica e identidade genética, mental, econdmica,
cultural ou social daquela pessoa natural.

Qualquer informagao pode ser tomada literalmente. Isso inclui informagdes objetivas, como
atributos que podem ser medidos — por exemplo, tipo sanguineo, tamanho do sapato ou a
quantidade de dlcool no sangue da pessoa. Isso também inclui informagdes subjetivas, tais como
opinides sobre uma pessoa (por exemplo, Ana é uma boa economista). Para que as informacgoes
sejam "dados pessoais", elas ndo precisam ser verdadeiras ou comprovadas. Mentiras ou dados
incorretos sobre uma pessoa ainda podem ser considerados dados pessoais.

Figura 2. Principais conceitos da LGPD: dados pessoais

Dados pessoais
0 que sao?

Informagéo relacionada a pessoa natural identificada ou identificavel.

Exemplos:

Nome e sobrenome

Data de nascimento

Endereco residencial

Ndmero de telefone

Endereco de e-mail

Numero de identificagdo pessoal: pode ser RG, CPF, nimero da carteira de motorista, etc.
Fotos

Informagdes de emprego

Dados bancérios

Histdrico académico

Redes sociais e informagdes online

Informagoes de localizagédo

Informagdes de consumo

Dados de viagem

Informacgdes sobre veiculos: modelo, ano, placa, etc.

Imagem criada pelo EXIN com base em: Lima, Adrianne (2024). Principais conceitos da LGPD: dados pessoais.
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Assim, o conceito de dados pessoais ndo se limita a informagdes que possam ser consideradas
prejudiciais a vida privada e familiar do individuo. O meio em que as informagdes estdo contidas
também é irrelevante. O conceito de dados pessoais inclui informacgdes disponiveis em qualquer
formato: texto, figuras, graficos, fotografias, video, dudio ou qualquer outro formato possivel.

1.4.3.1 Dados pessoais sensiveis
A LGPD classifica como dados pessoais sensiveis (ou de categoria especial) aqueles que revelam
informacgdes sobre:

Origem racial ou étnica;

Convicgao religiosa;

Opiniao politica;

Filiacdo a sindicato ou organizagao de carater religioso, filoséfico ou politico;
Dados relacionados a saude ou a vida sexual;

Dados genéticos ou biométricos, quando associados a uma pessoa natural.

Esses tipos de dados sao considerados sensiveis porque o seu uso inadequado pode levar a
discriminacao ou outros danos a liberdade e privacidade da pessoa. Por isso, sua coleta,
armazenamento e processamento sao geralmente sujeitos a restri¢cdes legais e medidas de
seguranga mais rigorosas.

Figura 3. Principais conceitos da LGPD: dados pessoais sensiveis
Dados pessoais sensiveis

Origem racial ou étnica Dado referente a satde
Sindnimos: Exemplos:
« Etnia, grupo étnico, ancestralidade. « Diagndsticos médicos, histdrico de cirurgias,
prescri¢des de medicamentos, informagtes
Exemplo: sobre alergias, registros de hospitalizagéo.

« Um formulério de inscrigdo que pergunta sobre a
origem étnica do individuo, com opgdes como
“latino”, "afrodescendente’, "asiatico’, "indigena”

etc.
Convicgao religiosa Dado referente a vida sexual
SinGnimos: Sindnimos:
« Féreligiosa, crenga espiritual. « Orientagéo sexual, histérico sexual.
Exemplo: Exemplo:
+ Um questionario que pergunta qual é a religido « Um questionario de pesquisa de satde que
ou crenga espiritual do respondente, com pergunta sobre a orientagéo sexual do
opgdes como "budista’, "agnéstico”, "baha’l", etc. entrevistado, com opgdes como "homossexual’,
“"pansexual’, "assexual’, etc.
Opinido politica Dado genético
Sindnimos: Exemplo:
« Afiliagdo politica, orientagao ideolégica. « Umrelatdrio de teste de DNA que revela
informagdes sobre a ancestralidade do individuo,
Exemplo: destacando suas origens étnicas e regionais.

* Uma pesquisa de opinido que pergunta sobre a
preferéncia partiddria ou ideologia politica, com
opgdes como "progressista’, “libertario”, “verde',
"anarquista’, etc.

Filiagdo a sindicato ou a organizagéo de Dado biométrico
carater religioso, filosdfico ou politico
Exemplo:
Sinénimos: * Um sistema de seguranga que utiliza
« Associagdo, adeséo, pertencimento. reconhecimento facial para identificar e
autenticar individuos com base em
Exemplo: caracteristicas Unicas do rosto, como formato e

« Um formulério de registro que solicita proporgdes faciais.

informagdes sobre a filiagdo do individuo a
organizagdes, como "Membros da Associagdo
dos Advogados” ou "Afiliados ao Partido
Conservador”.

Imagem criada pelo EXIN com base em: Lima, Adrianne (2024). Principais conceitos da LGPD: dados pessoais
sensiveis.
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Os dados pessoais sensiveis somente podem ser tratados com o devido enquadramento em, no
minimo, uma das hipéteses do art. 11 da LGPD.

1.4.4 Pessoa natural

Tanto o inciso |, quanto V, descrevem o termo “pessoa natural” para o titular:

Art. 5° Para os fins desta Lei, considera-se:

e | -dado pessoal: informacgéao relacionada a pessoa natural identificada ou identificavel;
e V-titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Fonte: Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 5°, inciso | e V)

Juridicamente, uma pessoa natural € um ser humano, um individuo capaz de assumir obrigagcdes e
de ter direitos. No Cédigo Civil Brasileiro, a pessoa natural é definida como o ser humano
considerado sujeito de direitos e deveres na ordem civil. A capacidade de ser sujeito de direitos
comega com o nascimento com vida, mas a lei pde a salvo, desde a concepgao, os direitos do
nascituro, conforme o artigo 2° do Cédigo Civil. Isso significa que a pessoa natural adquire
personalidade juridica ao nascer, passando a ser titular de direitos e deveres, como a capacidade
de contrair obrigag®es, adquirir bens, entre outros, respeitando os limites estabelecidos pela lei.

Figura 4. Principais conceitos da LGPD: titulares

Titulares
0 que sao?

Sdo as pessoas, os cidaddos, sejam adultos, criangas, idosos, empregados ou ex-empregados.

Imagem criada pelo EXIN com base em: Lima, Adrianne (2024). Principais conceitos da LGPD: titulares.

A principio, a LGPD nao se aplica a pessoas falecidas, como ja ratificou a ANPD em decisao
judicial:

A LGPD se aplica apenas a informacgdes relacionadas a pessoas naturais, ou seja, vivas,
identificaveis ou identificadas. Os dados relativos a uma pessoa falecida nao constituem dados
pessoais para fins de LGPD e, portanto, ndo estao sujeitos ao nivel de protegao da LGPD.

Fonte: Nota Técnica n°® 3/2023/CGF/ANPD*

1.4.5 Dados pessoais diretos e indiretos

Apesar de nao explicitos na LGPD, na pratica, ha dois tipos de dados pessoais: diretos e indiretos.

1.4.51 Dados pessoais diretos

Dados pessoais diretos sdo dados que podem ser atribuidos diretamente a um individuo
especifico sem o uso de informagdes adicionais. Por exemplo, a foto, DNA ou impressao digital de
um individuo. Os nomes podem ser dados pessoais diretos se forem raros, como no caso de um
nome incomum. Além disso, titulos especificos que apontam diretamente para uma pessoa, como
"0 atual ministro da economia do Brasil", sdo considerados dados pessoais diretos, pois referem-
se de maneira clara e imediata a um individuo especifico.

4 Nota Técnica n°® 3/2023/CGF/ANPD. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/NotaTecnica3CGF.ANPD.pdf. Acesso em 21.09.2024.
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1.4.5.2 Dados pessoais indiretos

Dados pessoais indiretos sdo aqueles que, por si s6, ndo identificam diretamente uma pessoa,
mas podem ser vinculados a um individuo especifico quando combinados com outras
informacgdes. Por exemplo, uma placa de carro é um dado indireto, pois pode ser associada ao
proprietdrio do veiculo através de um banco de dados. Da mesma forma, nimeros como o CPF, o
numero de previdéncia social ou o endereco IP sdo considerados dados pessoais indiretos, uma
vez que podem ser relacionados a uma pessoa com o uso de informagdes adicionais. Mesmo que
nem todos possam acessar essas informagoes para identificar um individuo, o fato de ser possivel
essa associagao caracteriza-os como dados pessoais indiretos.

Além disso, nomes comuns como "Joao da Silva" sdo considerados dados pessoais indiretos, pois,
para identificar uma pessoa especifica com esse nome, é necessario utilizar dados adicionais,
como data de nascimento ou enderego de residéncia.

1.4.6 Dados pessoais pseudonimizados

Pseudonimizagéo de dados é o processo de disfarcar identidades. O objetivo desse processo é ser
capaz de coletar dados adicionais relacionados ao mesmo individuo sem precisar conhecer sua
identidade.

Um exemplo pode ser uma camera registrando quantos carros Unicos passam por uma ponte em
uma estrada. O numero da placa é um dado pessoal indireto. O controlador substituiria cada
numero da placa por uma chave ou pseudénimo exclusivo, mantendo uma tabela separada
vinculando cada chave a placa correspondente (por exemplo, uma planilha Excel com “de x para
y"). O controlador pode enviar esses dados pseudonimizados para um operador, mantendo a chave
em um local seguro.

Dados pseudonimizados podem ser classificados como um tipo de dados pessoais indiretos, pois
sdo necessarios dados complementares para identificar os titulares. Essas informagdes adicionais
(a "chave") ficam acessiveis apenas ao controlador. O processo é reversivel, desde que a chave
esteja disponivel. Por isso, dados pseudonimizados ainda sao considerados dados pessoais, ja
que a identificagdo do titular continua sendo tecnicamente viavel.

Na pseudonimizacao, o controlador mantém essas informagdes extras separadamente, em um
ambiente seguro e controlado, para possibilitar a reconexao entre os dados pseudonimizados e a
identidade do titular sempre que necessario (LGPD, art. 13, § 4°).

1.4.7 Dados anonimizados

Ja a anonimizacao é o processo pelo qual as informagdes deixam de ter quaisquer vinculos
diretos e indiretos as pessoas naturais a quem se relacionavam originalmente. Dados
anonimizados, portanto, nao sdao mais considerados dados pessoais e a LGPD nao se aplica a eles
(pois a lei se aplica somente a dados pessoais)®. Dados pseudonimizados podem ser
anonimizados com a destrui¢do (sem volta) da chave.

Por exemplo, para pesquisas sobre saude e habitos alimentares, € chamado um grupo selecionado
de titulares de dados. Os nomes, numeros de telefone e outros dados de identificacao dos titulares
dos dados sdo conhecidos e mantidos em um banco de dados, para o qual os titulares dos dados
deram sua permissao. Os titulares dos dados sdo chamados varias vezes durante a pesquisa.
Depois que o periodo da pesquisa termina, todos os dados identificaveis sdo apagados. Isso
significa que os dados ndo podem mais ser vinculados aos titulares de dados especificos, porque

5 ANPD. Estudo técnico sobre a anonimizagdo de dados na LGPD: andlise juridica. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
ublicacoes/estudo_tecnico_sobre_anonimizacao_de_dados_na_lgpd___analise_juridica.pdf e https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/documentos-de-
publicacoes/estudo_de_casos_sobre_anonimizacao_de_dados_na_lgpd_.pdf. Acesso em 21.09.2024.
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/estudo_de_casos_sobre_anonimizacao_de_dados_na_lgpd_.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/estudo_de_casos_sobre_anonimizacao_de_dados_na_lgpd_.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/estudo_de_casos_sobre_anonimizacao_de_dados_na_lgpd_.pdf
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nao existe uma chave. Somente dados pessoais mais gerais, como sexo e categoria etdria, estdo
vinculados aos dados sobre satde e hdbitos alimentares. Em outras palavras, os dados
estatisticos que resultaram da pesquisa sdo anonimizados.

1.4.8 Tratamento

No que diz respeito a LGPD, a definicdo de tratamento é ampla, exemplificativa e aplicavel
somente a operagdes com dados pessoais (e ndo de quaisquer tipos de dados):

Tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta,
producéo, recepgao, classificagao, utilizagao, acesso, reprodugéo, transmissao, distribuigao,
processamento, arquivamento, armazenamento, eliminacao, avaliagao ou controle da
informagéo, modificagdo, comunicagéo, transferéncia, difusdo ou extragao;

Fonte: Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 5°, inciso X)

A coleta de dados pessoais é tratamento. O armazenamento de dados pessoais é tratamento.
Destruir dados pessoais também é tratamento. Mesmo fazer um backup de um servidor que ndo é
seu, mas contém dados pessoais, seria considerado um tipo de armazenamento, incluido na
definicdo de tratamento.

A LGPD também se aplica ao tratamento de dados pessoais em formatos fisicos, como
documentos impressos, papéis ou cadernos. Por exemplo, coletar dados pessoais ao preencher
uma ficha de cadastro em papel é uma forma de tratamento, assim como o armazenamento de
documentos impressos contendo informagdes pessoais em arquivos ou pastas.

Outros exemplos incluem a reproducéo de dados ao fazer copias de documentos fisicos, a
distribuicdo ao enviar informagdes pessoais impressas por correio, a eliminagédo ao destruir esses
documentos, como rasga-los ou tritura-los, e a transferéncia ao mover pastas fisicas contendo
dados pessoais de um departamento para outro. Dessa forma, o tratamento de dados pessoais,
conforme definido pela LGPD, abrange tanto o meio digital quanto o fisico.

1.5 Papéis, responsabilidades e partes interessadas (stakeholders)

1.5.1 Agentes de tratamento

A LGPD define no art. 5°, inciso IX, que os agentes de tratamento sdo o controlador e o operador.

Quando se trata de pessoas juridicas de direito publico, o art. 23 da LGPD remete aquelas
mencionadas no paragrafo tUnico do art. 1° da Lei de Acesso a Informagao. Isso inclui érgdos da
administracao direta dos Poderes Executivo, Legislativo e Judiciario, bem como empresas
publicas e sociedades de economia mista.

No caso de pessoas juridicas de direito privado, a LGPD nédo fornece uma definigédo especifica,
sendo necessario recorrer ao Cédigo Civil. De acordo com o art. 44 do Cddigo Civil, as pessoas
juridicas de direito privado incluem: associagdes, sociedades, fundagdes, organizagdes religiosas,
partidos politicos e empresas individuais de responsabilidade limitada.

Assim, a LGPD abrange tanto entidades de direito publico quanto privado, impondo obrigacdes e
definindo claramente os papéis de controlador e operador, garantindo que o tratamento de dados
seja feito de forma segura e em conformidade com as regras estabelecidas.
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Ainda, os agentes de tratamento de pequeno porte, segundo o Regulamento de aplicagao da Lei n°®
13.709, de 14 de agosto de 2018 (LGPD), aprovado pela Resolugdo CD/ANPD n° 2, de 27 de janeiro
de 2022, sdo definidos como:

Microempresas (ME);
Empresas de Pequeno Porte (EPP), conforme o Estatuto Nacional da Microempresa e da
Empresa de Pequeno Porte (Lei Complementar n® 123/2006);
Startups;
Pessoas juridicas de direito privado, incluindo as sem fins lucrativos;

e Pessoas naturais que realizam tratamento de dados pessoais, exceto quando realizam
tratamento de alto risco ou em grande escala.

Esses agentes sdo considerados de pequeno porte para fins de aplicagédo de algumas
flexibilizagbes das obrigagdes previstas na LGPD. A ANPD estabeleceu critérios de volume de
dados tratados, complexidade das operagoes e risco aos titulares para definir as condigdes em
que esses agentes podem ser considerados de pequeno porte e, portanto, sujeitos a tratamentos
diferenciados.

1.5.1.1 Controlador
Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais;

Fonte: Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 5°, inciso VI)

O controlador é a pessoa natural ou juridica responsavel pela determinagao das finalidades e
meios do tratamento dos dados pessoais.

E responsabilidade e papel do controlador implementar medidas técnicas e organizacionais
apropriadas para cumprir a LGPD, incluindo politicas apropriadas de protegao de dados. Além
disso, o controlador deve ser capaz de demonstrar que o processamento é executado de acordo
com a LGPD.

E seu papel implementar medidas técnicas e organizacionais apropriadas para garantir o
cumprimento da LGPD, além de ser capaz de demonstrar que o tratamento de dados esta sendo
realizado de acordo com a lei. Entre essas responsabilidades estao a criagao de politicas de
protecdo de dados e o monitoramento continuo do tratamento.

1.5.1.2 Operador
Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

Fonte: Lei Geral de Protegédo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 5°, inciso VII)

Um operador sempre age “em nome do controlador” e deve cumprir as instrugées do controlador.
0 meio mais adequado para definir as instrugdes do controlador para o operador é através de um
contrato firmado entre eles, o qual deve definir claramente as responsabilidades e limites da
atuacao do operador.
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1.5.2 Encarregado pelo tratamento dos dados pessoais ou Data Protection
Officer (DPO)

0 encarregado pelo tratamento de dados pessoais, também conhecido como Data Protection
Officer (DPO), é uma pessoa designada pelo controlador e/ou operador para atuar como canal de
comunicagao entre esses agentes, os titulares dos dados e a Autoridade Nacional de Protegéo de
Dados (ANPD)®.

1.5.21 Obrigatoriedade de nomeacao
A LGPD estabelece a obrigatoriedade de nomeagao do DPO pelos agentes de tratamento nos
seguintes artigos:

e Artigo 5°, inciso VIII: define o encarregado como o responsavel pelo canal de
comunicagao com titulares de dados e a ANPD;

e Artigo 23: aplica-se as pessoas juridicas de direito publico, que devem nomear um
encarregado conforme as regras da LGPD para garantir a transparéncia e a boa
governanga no tratamento de dados;

e Artigo 41: estabelece que todos os agentes de tratamento de dados pessoais, sejam
controladores ou operadores, devem indicar um encarregado. A excegao para esta
obrigatoriedade é prevista para agentes de tratamento de pequeno porte, conforme
regulamentagéo especifica da ANPD.

1.5.2.1.1 Excecgodes a obrigatoriedade de nomeacéao

De acordo com a Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022, agentes de tratamento de
pequeno porte nao sao obrigados a nomear um encarregado. No entanto, eles devem cumprir as
seguintes exigéncias:

e Artigo 11, §1°: caso o agente de pequeno porte ndo nomeie um encarregado, ele deve
disponibilizar um canal de comunicagédo adequado para que os titulares de dados possam
exercer seus direitos conforme o artigo 41, §2°, inciso | da LGPD;

e Artigo 11, §2°: a indicagao voluntaria de um encarregado pelos agentes de pequeno porte
sera considerada uma politica de boas praticas e governancga, conforme o artigo 52, §1°,
inciso IX da LGPD, e podera ser levada em conta em eventuais processos de sangao ou
avaliagao de conformidade pela ANPD.

Além disso, o DPO deve reportar a alta gestéo, garantindo uma posigao independente, e sua
autonomia deve ser protegida pelos agentes de tratamento:

6 Alves, Davis; Lima, Adrianne. Encarregados: Data Protection Officer (DPO). 2021. Disponivel em:
https://www.amazon.com.br/Encarregados-Data-Protection-Officer-
DPO/dp/B09K49JTDS/ref=tmm_pap_swatch_0?_encoding=UTF8&dib_tag=se&dib=eyJ21joiMSJ9.ICSEgylh-
0g0ODxHaoZHrmCZ-l_rFoV5ghkQi6lUeXN42D-
SUhVHs2pyt2vKQXvNw.mNC7bAp3UE3INh2JDe5igS8crDuo5UUMIkvfz49Av80&qid=1727046245&sr=1-3. Acesso em
31.10.2024.
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Dos Deveres dos Agentes de Tratamento

Art. 10.

O agente de tratamento devera

| - prover os meios necessarios para o exercicio das atribuicdes do encarregado, neles
compreendidos, entre outros, recursos humanos, técnicos e administrativos;

Il - solicitar assisténcia e orientagao do encarregado quando da realizagao de atividades
e tomada de decisdes estratégicas referentes ao tratamento de dados pessoais;

Il - garantir ao encarregado a autonomia técnica necessaria para cumprir suas
atividades, livre de interferéncias indevidas, especialmente na orientagao a respeito das
praticas a serem tomadas em relagao a protegado de dados pessoais;

IV - assegurar aos titulares meios céleres, eficazes e adequados para viabilizar a
comunicagcao com o encarregado e o exercicio de direitos;

V - garantir ao encarregado acesso direto as pessoas de maior nivel hierarquico dentro
da organizagéao, aos responsaveis pela tomada de decisoes estratégicas que afetem ou
envolvam o tratamento de dados pessoais, bem como as demais areas da organizacgao.

Fonte: Resolugdo CD/ANPD n° 18, de 16 de julho de 2024 (art. 10)

1.5.2.2

Tarefas do encarregado ou Data Protection Officer (DPO)

Art. 41, § 2° As atividades do encarregado consistem em:

§3°A

| - aceitar reclamacgoes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicagdes da autoridade nacional e adotar providéncias;

Il - orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relagao a protegao de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares.

autoridade nacional podera estabelecer normas complementares sobre a defini¢gdo e as

atribuicdes do encarregado, inclusive hipéteses de dispensa da necessidade de sua indicagao,
conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.

Fonte:

Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n® 13.709/2018 (art. 41, § 2° e 3°)

Portanto, as principais atribuigcdes obrigatorias do DPO incluem:

Aceitar reclamagdes e comunicagdes dos titulares dos dados: o DPO deve atuar como
ponto de contato para que os titulares possam exercer seus direitos, como acesso,
retificacdo e exclusao de dados, além de prestar esclarecimentos e adotar providéncias
necessarias em resposta a essas solicitagdes;

Receber comunicagées da Autoridade Nacional de Prote¢do de Dados (ANPD): o DPO
deve ser responsavel por receber comunicagdes da ANPD e assegurar que as medidas
adequadas sejam tomadas em resposta a essas comunicagdes;

Orientar funcionarios e contratados: o DPO tem a responsabilidade de instruir
colaboradores e prestadores de servigo da organizagao sobre as praticas de protecdo de
dados pessoais, especialmente no que diz respeito as atividades de tratamento de dados.

Isso inclui esclarecer duvidas sobre o tratamento de dados, orientar sobre o planejamento

de iniciativas que envolvam dados pessoais e assegurar que as operacdes estejam em
conformidade com a LGPD;

Executar as demais atribuigoes legais: o DPO deve executar todas as demais atribui¢cdes
que lhe forem determinadas pelo controlador, conforme as exigéncias da legislagao e
normas complementares da ANPD.
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Além das atribuigdes obrigatérias, o controlador ou operador podem atribuir outras
responsabilidades ao DPO, de acordo com as necessidades da organizagao e a complexidade das
operagoes de tratamento de dados (Resolugdo CD/ANPD n° 18, de 16 de julho de 2024). Essas
responsabilidades podem incluir:

e Elaboragao e supervisao de politicas internas: o controlador pode definir que o DPO
auxilie na criagédo e implementagéo de politicas e procedimentos internos relacionados a
protecao de dados, como politicas de seguranga da informacgéo e regras de boas praticas
de governanga;

e Apoio na gestao de incidentes de seguranga: o DPO pode ser responsavel por
supervisionar o processo de resposta a incidentes de seguranga envolvendo dados
pessoais, incluindo a notificagédo de incidentes a ANPD e a mitigagéo de riscos;

¢ Auxilio no registro de operagoes de tratamento: o DPO pode ser encarregado de manter
um registro atualizado das operacgdes de tratamento de dados realizadas pela
organizacgéo, conforme exigido pela LGPD;

e Assessoria na elaboragao de relatdrios de impacto: o DPO pode participar da elaboragao
de relatorios de impacto a protecao de dados pessoais, especialmente quando o
tratamento envolver riscos elevados aos direitos e liberdades dos titulares;

e Supervisdo de transferéncias internacionais de dados: o controlador pode definir que o
DPO aucxilie na avaliagédo e gestao das transferéncias internacionais de dados, garantindo
que sejam cumpridos os requisitos legais para essas operagoes;

e Orientagao sobre design de produtos e servigos: o DPO pode colaborar para garantir que
novos produtos ou servigos desenvolvidos pela organizagdo adotem o conceito de
privacidade por design (privacy by design), garantindo que o tratamento de dados seja
minimizado e adequado desde a concepcao.
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2 Tratamento de dados pessoais

Qualquer operagdo com dados pessoais esta contida na definigdo de tratamento. O art. 6° da
LGPD detalha os principios do tratamento de dados.

2.1 Principios de tratamento de dados

0 tratamento de dados pessoais precisa estar em conformidade com os principios elencados na
LGPD. Esses principios sao:

Finalidade;

Adequacao;

Necessidade;

Livre acesso;

Qualidade dos dados;

Transparéncia;

Seguranga;

Prevencao;

Nao discriminagao;

Responsabilizagao e prestacédo de contas.

A seguir, cada um desses principios é abordado separadamente.

2.1.1 Finalidade

Os dados pessoais devem ser tratados para cumprir propésitos legitimos, autorizados por lei,
especificos, explicitos e informados ao titular.

A regra geral é que os dados pessoais ndo devem ser objeto de tratamento posterior incompativel
com essas finalidades originais; no entanto, o0 § 7° do art. 7° da LGPD permite que os dados de
acesso publico ou tornados manifestamente publicos pelo préprio titular sejam tratados para
novas finalidades, desde que: (i) sejam observados os propdsitos legitimos e especificos para o
novo tratamento, (ii) sejam garantidos meios efetivos para que os titulares possam exercer
plenamente seus direitos, e (iii) sejam cumpridos os fundamentos e os principios da LGPD.

21.2 Adequacao

Considerando-se o contexto do tratamento, os dados pessoais devem ser tratados de forma
compativel com as finalidades informadas ao titular. Esse principio tem por objetivo garantir a
ciéncia do titular sobre o que é feito com seus dados, bem como possibilitar certo controle e o
efetivo exercicio de seus direitos, quando aplicavel.

Para o cumprimento desse principio, € importante garantir que a ciéncia seja dada ao titular em
tempo habil; ou seja, caso um tratamento ja tenha sido finalizado e a ciéncia tenha sido dada
posteriormente, como seria possivel o titular exercer seu direito de oposi¢do (LGPD, art. 18, § 2°),
quando cabivel? O exercicio desse direito certamente estaria prejudicado.
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2.1.3 Necessidade

Os dados pessoais devem ser pertinentes, proporcionais e ndo excessivos, isto &, limitados ao
minimo necessario em relagao aos fins para os quais séo tratados. Deve-se levar em consideragéo
ndo apenas os tipos (categorias) de dados pessoais necessarios para cumprir as finalidades do
tratamento, mas também o volume de dados, se nédo é possivel atender ao mesmo objetivo do
tratamento de forma subsididria, menos invasiva a privacidade, e o periodo necessario para o
cumprimento das finalidades legitimas.

Por exemplo, ndo é necessario ter permissao de acesso as fotos salvas em um dispositivo moével
para permitir que um usuario jogue um jogo online de “paciéncia” ou “campo minado”. Também
nao é necessario coletar as intengdes de votos de todos os brasileiros para se ter uma ideia da
tendéncia relacionada ao resultado das elei¢gdes — basta coletar uma porcentagem proporcional a
populacgdo de cada estado da federagao e do distrito federal.

Ainda, caso se deseje saber apenas uma média de quantas pessoas passam por determinada
estacdo de metré por dia, ndo é necessario coletar e registrar seus dados pessoais de nenhuma
forma - basta contabilizar o nUmero de acessos ao metro6 (entradas/saidas) que a catraca
registra, de forma anénima, por dia.

Finalmente, caso determinados dados pessoais sejam coletados Unica e exclusivamente para fins
de cumprimento de obrigagéo legal, por exemplo, eles devem ser eliminados, de forma segura
(sem possibilidade de recuperacgao), apds atingido esse proposito.

Podemos dizer, portanto, que a defini¢do do principio da necessidade, de forma ampla, abrange os
principios da necessidade de forma estrita (menor nimero de tipos ou categorias de dados
pessoais possivel), proporcionalidade (menor volume de dados pessoais possivel),
subsidiariedade (busca do meio menos invasivo a privacidade possivel) e temporalidade
(tratamento pelo tempo minimo possivel necessario para o cumprimento das finalidades
legitimas).

2.1.4 Livre acesso

Os agentes de tratamento devem garantir aos titulares de dados pessoais meios eficazes para que
possam realizar consulta facilitada e gratuita sobre a forma e a duracdo do tratamento, bem como
sobre a integralidade de seus dados pessoais. Essas informagdes podem ser colocadas nas
politicas de privacidade dos sites e aplicagdes, por exemplo.

Para cumprir esse principio, os controladores e operadores devem implementar mecanismos que
permitam aos titulares:

e Solicitar acesso aos dados pessoais: o titular deve ser capaz de consultar quais dados a
organizagao possui sobre ele, de forma clara e acessivel. Isso inclui informagdes sobre o
tipo de dados coletados, finalidades do tratamento, tempo de retencao e eventuais
compartilhamentos com terceiros;

e Consultar a forma do tratamento: o controlador deve fornecer informagdes sobre como os
dados pessoais estao sendo processados, incluindo quais operag¢des de tratamento estdo
sendo realizadas, como coleta, armazenamento, uso e compartilhamento;

e Consultar a duragao do tratamento: o titular deve ser informado sobre o periodo pelo qual
seus dados pessoais serdo mantidos, de acordo com a finalidade original do tratamento
ou conforme o exigido por legislagao aplicavel,

e Facilidade de solicitagao: a organizagédo deve oferecer canais acessiveis, como
formularios online, portais de privacidade ou suporte ao cliente, para que o titular possa
exercer seu direito de livre acesso de forma simples e gratuita;

¢ Informacgoes sobre a integralidade dos dados: o controlador deve fornecer ao titular todos
os dados pessoais que estdo sendo tratados, garantindo que o titular possa verificar a
corregao, precisdo e atualidade dessas informacgdes.
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Essas praticas garantem que o livre acesso seja respeitado, proporcionando transparéncia e
controle ao titular sobre o tratamento de seus dados pessoais.

2.1.5 Qualidade dos dados

Os dados pessoais devem ser precisos (exatos), claros, relevantes e atualizados, e todas as
medidas razodveis devem ser tomadas para garantir que eventuais dados incorretos, inexatos,
obscuros ou desatualizados sejam retificados.

0 atendimento a esse principio depende da participagéo tanto do titular de dados como do préprio
agente de tratamento. O titular é responsavel por verificar seus dados pessoais e corrigi-los ou
atualiza-los, sempre que aplicavel, e o agente de tratamento também deve, do seu lado, buscar
garantir que o titular de dados tenha meios para acessar, atualizar ou retificar seus dados.

Para garantir o cumprimento desse principio, 0s agentes de tratamento devem adotar as seguintes
medidas:

e Exatidao dos dados: o controlador é responsavel por garantir que os dados pessoais
sejam precisos e corretos, evitando o uso de informagdes desatualizadas ou incorretas.
Isso significa manter processos internos que verifiquem a veracidade dos dados e corrigir
qualquer erro quando solicitado ou detectado;

e Clareza: os dados pessoais devem ser tratados de forma transparente, garantindo que
sejam compreensiveis e acessiveis ao titular, sem ambiguidades. A organizagao deve
utilizar uma linguagem clara ao fornecer informagdes sobre os dados e evitar
complexidade excessiva;

¢ Relevancia: os dados coletados e tratados devem ser estritamente necessarios e
adequados a finalidade a que se destinam. Isso evita 0 armazenamento de informagdes
irrelevantes ou excessivas, garantindo que apenas os dados pertinentes ao objetivo do
tratamento sejam mantidos;

e Atualizacao dos dados: o controlador deve manter os dados atualizados, principalmente
em relagao a informagdes que possam mudar com o tempo, como enderego, nome ou
estado civil. Isso inclui a criagdo de mecanismos que permitam ao titular solicitar a
atualizagdo de seus dados sempre que necessario;

e Corregao e exclusado: o titular tem o direito de solicitar a retificagdo ou exclusdo de seus
dados pessoais quando esses estiverem incorretos, desatualizados ou desnecessarios. O
controlador deve disponibilizar canais para que essas solicitagdes possam ser feitas de
forma facil e eficiente.

21.6 Transparéncia

Os titulares devem ter facil acesso a informacdes clara e precisas sobre o tratamento de seus
dados pessoais e saber quais sdo os agentes envolvidos. O nivel de detalhamento das
informacgdes deve respeitar os segredos comerciais e industriais. Isso significa, por exemplo,
mencionar em uma politica de privacidade quais categorias de dados (como faixa etdria, renda,
imoveis em nome proéprio) serdo levadas em consideragéo para o estudo da concessao ou nao de
crédito, mas a forma de valorar e equacionar cada dado é segredo comercial e ndo devera ser
revelada.

Conforme o art. 17, § 2° da Resolugao CD/ANPD n° 19, o controlador que realiza transferéncia
internacional de dados deve disponibilizar, em sua pagina na internet, um documento em lingua
portuguesa, redigido em linguagem simples, clara, precisa e acessivel, contendo informagdes
detalhadas sobre a forma, duragéo e finalidade da transferéncia; o pais de destino dos dados; a
identificagdo e contatos do controlador; o uso compartilhado de dados e sua finalidade; as
responsabilidades dos agentes envolvidos no tratamento; as medidas de seguranga adotadas;
além dos direitos dos titulares e como exercé-los, incluindo um canal de facil acesso e a
possibilidade de peticionar contra o controlador perante a ANPD.
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O § 3° do mesmo artigo permite que esse documento seja disponibilizado em uma pagina
especifica ou integrado de forma destacada a Politica de Privacidade ou outro instrumento
equivalente. Essas obrigagOes visam garantir a transparéncia no tratamento de dados,
assegurando que os titulares recebam informagdes claras e completas, principalmente em relagéo
a transferéncia internacional de dados, sem comprometer os segredos comerciais da organizagao.

2.7 Seguranca

Os agentes de tratamento devem aplicar medidas técnicas e administrativas para garantir a
seguranga adequada dos dados pessoais contra quaisquer tipos de tratamentos nao autorizados,
sejam eles acidentais ou ilicitos.

Medidas como treinamento em seguranga da informacao para os funcionarios envolvidos no
tratamento, de modo a minimizar falhas humanas, controle de acesso, plano de resposta a
incidente testado e implementado com sucesso, criptografia nos dados em transito e em repouso,
backup, politica de seguranca da informagé@o completa, atualizada, amplamente divulgada entre os
colaboradores e com forte adesé@o ao seu conteldo sdo alguns exemplos que cumprem o principio
da seguranca.

Vale ressaltar que as medidas devem levar em consideracao os dados pessoais tanto em meio
eletrénico como fisico (em papel, por exemplo). Recomenda-se seguir o framework da ISO 27001
para implementar controles eficazes de seguranga da informacgéo, bem como outras melhores
praticas de mercado, como: NIST, CIS Controls, publicagdes da ENISA, entre outros.

21.8 Prevencao

Esse principio esta contido dentro do principio da seguranga, mas a LGPD acabou por dar
destaque a prevencgéo de forma proposital, demonstrando a importancia em procurar evitar ao
maximo que incidentes com dados pessoais ocorram. Além das medidas de detecgao e resposta
a incidentes, também é necessario adotar medidas técnicas e administrativas para prevenir que
eventuais incidentes ocorram.

Para cumprir o principio da prevencao estabelecido pela LGPD, é necessario adotar medidas
proativas para evitar que incidentes relacionados a dados pessoais acontegam. Esse principio vai
além da simples deteccao e resposta a incidentes, exigindo uma abordagem mais abrangente,
com foco na prevengao de riscos antes que eles se concretizem.

Para isso, os agentes de tratamento devem implementar uma combinagao de medidas técnicas e
administrativas, tais como:

e Avaliagdo de riscos: realizar andlises de impacto a protegédo de dados (DPIA) para
identificar e mitigar possiveis vulnerabilidades em processos que envolvem o tratamento
de dados pessoais;

e Medidas de seguranga: adotar controles técnicos como criptografia, autenticagao
multifator e monitoramento de redes para proteger os dados contra acessos nao
autorizados ou vazamentos;

¢ Politicas e procedimentos internos: estabelecer politicas claras de governancga de dados e
treinamento continuo para funcionarios e contratados, de modo a garantir que todos
compreendam a importancia da protecao de dados e as melhores praticas a serem
adotadas;

e Privacidade desde a concepgao (by design): incorporar a protegdo de dados pessoais
desde a fase inicial de desenvolvimento de novos produtos e servigos, de forma que a
seguranga seja um componente essencial do planejamento e execugao de processos;

¢ Monitoramento e auditorias regulares: implementar programas de auditoria periddica e
monitoramento continuo das operagdes de tratamento de dados, a fim de identificar e
corrigir possiveis falhas antes que resultem em incidentes.
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219 Nao discriminacgao

Para cumprir o principio da nédo discriminagao, a LGPD proibe expressamente qualquer tratamento
de dados pessoais que resulte em discriminagao ilicita ou abusiva. Isso significa que, embora
algumas formas de classificagao e segmentagao sejam permitidas, elas devem ser realizadas de
maneira que respeitem os limites legais e nao violem os direitos dos titulares.

Para garantir a conformidade com esse principio, as organizagdes devem adotar as seguintes
praticas:

e Evitar discriminagao ilicita: o tratamento de dados nao pode resultar em exclusao,
diferenciagdo ou tratamento injusto com base em caracteristicas sensiveis, como origem
racial ou étnica, convicgao religiosa, salde, orientagdo sexual, entre outros dados
classificados como sensiveis pela LGPD. Isso inclui praticas que possam gerar
preconceito, exclusdo ou tratamento desigual sem justificativa legal;

e Classificacao licita e nao abusiva: segmentag¢des de dados que visam, por exemplo, o
marketing direcionado sé@o permitidas, desde que baseadas em critérios que nao violem os
direitos dos titulares. Isso inclui, por exemplo, agrupar publicos-alvo com base em
interesses, faixa etdria ou perfil de consumo, para o envio de publicidade relevante. O
objetivo é facilitar que o titular receba comunicagdes Uteis e deixe de receber ofertas
irrelevantes, respeitando sempre o direito de opt-out (recusar o tratamento para
marketing).

2110 Responsabilizagao e prestagao de contas

Os agentes de tratamento devem ser capazes de demonstrar, com provas objetivas e eficazes, o
cumprimento da legislagdo de protegdo de dados pessoais e o quio eficazes sdo as medidas
técnicas e administrativas adotadas. Por isso, a documentacao e o registro de logs de a¢des que
demonstram o cumprimento de direitos do titular, por exemplo, sdo fundamentais.
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3 Limitacao de finalidade e hipéteses de
legalidade

3.1 Limitacao de finalidade e especificacao de finalidade

As finalidades do tratamento informadas ao titular de dados (em atendimento ao principio da
transparéncia) devem ser especificas, explicitas e legitimas. Considerando que a LGPD foi
inspirada no GDPR, vamos analisar esses trés elementos seguindo as orientagdes do Working
Party 29, endossadas pelo European Data Protection Board.

3.1.1 Finalidades especificas

A fim de determinar se o processamento de dados estda em conformidade com a lei e
estabelecer quais as salvaguardas de protecao de dados que devem ser aplicadas, a
identificagao das finalidades especificas € uma pré-condigao necessaria para a coleta de dados
pessoais. A especificagdo, portanto, estabelece limites para as finalidades para as quais os
controladores podem usar os dados pessoais coletados e ajuda a estabelecer as medidas
técnicas e administrativas de protegdo de dados adequadas e necessarias.

A especificagao do propdsito requer uma avaliagédo prévia interna realizada pelo controlador de
dados e é uma condigdo necessaria para a prestacéo de contas. E um primeiro passo
fundamental que um controlador deve seguir para garantir a conformidade com a lei de
protecao de dados aplicavel. O controlador deve identificar quais sao as finalidades, documenta-
las e demonstrar que realizou essa avaliagao interna.

Fonte: Parecer do WP29 sobre limitagéo de finalidade (§ 111.1.1)’

Como a coleta de dados pessoais ja é em si um tratando de dados pessoais, a finalidade deve ser
especificada antes que a coleta ocorra, sempre que possivel.

A especificagao de finalidade deve ser detalhada o suficiente para determinar que tipo de
tratamento esta ou ndo incluido no objetivo do controlador. Finalidades vagas ou gerais, como
"melhorar a experiéncia dos usuarios", "fins de marketing" ou "pesquisas futuras", sem maiores
detalhes, geralmente ndo atendem ao critério de serem "especificas". Uma mensagem para o
titular dos dados de que "as informacgdes de navegacgao séo tratadas para apresentar anincios
relacionados aos seus interesses" relacionaria exatamente qual é o objetivo e como este é
alcangado.

3.1.2 Finalidades explicitas

Os dados pessoais devem ser coletados para fins explicitos. Os objetivos da coleta ndo devem
ser especificados apenas na mente dos agentes responsaveis pela coleta de dados. Eles
também devem ser explicitados. Em outras palavras, as finalidades devem ser claramente
reveladas, explicadas ou expressas de alguma forma inteligivel. Segue-se da andlise anterior
que isso deve acontecer, 0 mais tardar, no momento em que ocorra a coleta de dados pessoais.

O propésito maior deste requisito é garantir que os objetivos do tratamento sejam especificados
sem imprecisdo ou ambiguidade quanto ao seu significado ou intengdo. O que se entende deve

7 Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf.
Acesso em 29.10.2024.
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ser claro e ndo deve deixar divida ou dificuldade de compreenséo. A especificagao dos fins
deve, em particular, ser expressa de forma a ser entendida da mesma forma ndo apenas pelo
controlador (incluindo todo o pessoal relevante) e por quaisquer terceiros operadores, mas
também pelas autoridades de protegao de dados e os titulares de dados em questao. Deve-se
tomar cuidado especial para assegurar que qualquer especificagao da finalidade seja
suficientemente clara para todos os envolvidos, independentemente de suas diferentes origens
culturais / linguisticas, nivel de compreensao ou necessidades especiais.

Fonte: Parecer do WP29 sobre limitagéo de finalidade (§ 111.1.2)8

Ao explicitar a finalidade dessa forma, o controlador atende ao principio da transparéncia e deixa
claro ao titular como pretende utilizar seus dados pessoais. Finalidades explicitas também
beneficiam os operadores e informam as autoridades e quaisquer terceiros interessados, de modo
qgue todos tenham um entendimento comum de como os dados podem ser usados. Isso, por sua
vez, reduz o risco de que as expectativas dos titulares de dados e/ou de quaisquer interessados
sejam diferentes das expectativas do controlador.

3.1.3 Finalidades legitimas

A exigéncia de legitimidade significa que as finalidades para o tratamento de dados devem estar
de acordo com a lei no sentido mais amplo. Isso inclui todas as formas de direito comum e escrito,
legislagao primaria e secunddria, decretos municipais, precedentes judiciais, principios
constitucionais, direitos fundamentais, outros principios juridicos, bem como jurisprudéncia, como
tal lei seria interpretada e consideradas pelos tribunais competentes.

Além da legislacdo de forma geral, o tratamento de dados pessoais deve sempre ser baseado em
pelo menos uma das hipéteses de legalidade.
3.2 Hipodteses de legalidade para o tratamento

De acordo com o artigo 7° da LGPD, o tratamento de dados pessoais sé sera licito se, e na medida
em que, pelo menos uma das hipéteses de legalidade se aplicar:

8 Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf. Acesso em 30.03.2017.
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Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:

e |- mediante o fornecimento de consentimento pelo titular;
e |l - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;
e |l - pela administragao publica, para o tratamento e uso compartilhado de dados

necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres;

e |V -para arealizagao de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizagao dos dados pessoais;

e V-quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

e VI-para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
VII - para a protecao da vida ou da incolumidade fisica do titular ou de terceiros;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saude ou autoridade sanitaria;

e IX-quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoais; ou

e X-paraa protegao do crédito, inclusive quanto ao disposto na legislagao pertinente.

Fonte: Lei Geral de Protegcdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 7°, grifo nosso)

A lista de hipoteses de legalidade do tratamento é exaustiva, taxativa, e ndo exemplificativa. Nao
sdo possiveis outros motivos legitimos para o tratamento de dados pessoais sob a LGPD.

Ja o tratamento de dados sensiveis ndo permite a utilizagdo de interesse legitimo nem protecao
do crédito como hipoteses de legalidade, mas acrescenta uma hipétese especifica, de garantia da
prevencgao a fraude e a seguranga do titular, nos processos de identificagcdo e autenticagéo de
cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9° da LGPD e
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (conforme art. 11 da LGPD).

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses:

e |-quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;
e |- sem fornecimento de consentimento do titular, nas hipéteses em que for

indispensavel para:

a) cumprimento de obrigagdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugéo, pela
administracao publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizagdo de estudos por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizagédo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n°® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria; ou
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g) garantia da prevencgao a fraude e a seguranga do titular, nos processos de
identificagdo e autenticacdo de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

Fonte: Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 11)

3.21 Conceitos e fundamentos juridicos dos requisitos adicionais para
tratamento legitimo de dados pessoais

Os artigos 15 e 16 da LGPD trazem conceitos e fundamentos juridicos que regulam o término do
tratamento de dados pessoais e estabelecem os requisitos adicionais para a sua conservacgao
legitima apds o fim do tratamento. Esses artigos tém como base os principios de finalidade,
necessidade e transparéncia, que sao essenciais para garantir o uso adequado dos dados e a
protecéo dos direitos dos titulares.

0 artigo 15 define as situagbes em que o tratamento de dados pessoais deve ser encerrado. O
tratamento s6 pode ser mantido enquanto houver uma justificativa legitima e vinculada a
finalidade originalmente estabelecida. As hipéteses de término incluem:

e Alcance da finalidade: quando a finalidade para a qual os dados foram coletados for
atingida, ou se os dados nao forem mais necessarios para essa finalidade;

¢ Fim do periodo de tratamento: quando o prazo estabelecido para o tratamento de dados
expira;

e Solicitacao do titular: o titular pode solicitar o término do tratamento a qualquer momento,
incluindo a revogacao do consentimento, respeitando-se o interesse publico;

e Determinacao da ANPD: a autoridade reguladora pode determinar o fim do tratamento
caso identifique violagdes a lei.

Essas situagoes refletem o principio da limitagdo da finalidade e do tempo de retencdo dos dados,
limitando o tratamento a contextos especificos e periodos estritamente necessarios.

Apesar de o término ser obrigatério nas hipbteses descritas, o artigo 16 estabelece requisitos
adicionais que permitem a conservacgao legitima dos dados pessoais em situagdes especificas.
Esses fundamentos juridicos visam conciliar a prote¢do dos dados com necessidades
operacionais e legais do controlador. As hipéteses sao:

¢ Cumprimento de obrigacao legal ou regulatéria: o controlador pode manter os dados para
atender a exigéncias legais, como o armazenamento de informagdes fiscais ou
trabalhistas;

e Pesquisa: dados podem ser conservados para fins de pesquisa, desde que anonimizados,
quando possivel, para proteger a privacidade do titular;

e Transferéncia a terceiros: a transferéncia de dados a terceiros é permitida, desde que
respeite as disposigdes legais, como o consentimento ou outras bases legais de
tratamento;

e Uso exclusivo do controlador: os dados podem ser mantidos para uso exclusivo do
controlador, desde que sejam anonimizados e ndo possam ser acessados por terceiros.

Esses requisitos adicionais, especialmente os relacionados a conservagao, baseiam-se no
principio da necessidade e no equilibrio entre os direitos do titular e os interesses legitimos do
controlador. A manutencgéo dos dados, nesses casos, deve ser estritamente vinculada a
finalidades legitimas e respeitar a minimizagéo do tratamento de dados pessoais, protegendo os
direitos e liberdades dos titulares.
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3.2.2 Tratamento de dados com respaldo no legitimo interesse

0 controlador deve assegurar que o tratamento de dados pessoais baseado em legitimo interesse
atenda a finalidades legitimas, que sejam claras e estejam vinculadas a situagdes concretas. Isso
inclui:

e Apoio e promocédo das atividades do controlador (por exemplo, marketing direto e andlise
de comportamento de clientes);

e Protecgdo do titular de dados ou prestagdo de servigos que o beneficiem diretamente (por
exemplo, prevengao a fraudes e melhoria de servigos).

0 controlador deve documentar essas finalidades em politicas internas e relatérios, assegurando
que o tratamento seja adequado as legitimas expectativas do titular.

Além disso, o controlador deve garantir que:

e apenas os dados estritamente necessarios a finalidade pretendida sejam tratados. Isso
significa implementar praticas de minimizagéo de dados, tratando o minimo necessario de
dados pessoais para atingir o objetivo. Para demonstrar conformidade, o controlador
pode:

o Manter registros claros sobre os dados coletados, sua finalidade e justificativa de
necessidade;

o Realizar auditorias e revisdes regulares das operagdes de tratamento para garantir
que nenhum dado excessivo ou irrelevante seja coletado ou mantido.

e haja adogao de medidas de transparéncia para que os titulares de dados sejam
informados sobre o tratamento baseado no legitimo interesse. Isso inclui:

o Politicas de privacidade claras e acessiveis: o controlador deve publicar um
documento, como uma politica de privacidade, que informe aos titulares sobre a
coleta, uso e armazenamento de seus dados pessoais, explicando claramente o
fundamento do legitimo interesse;

o Canal de comunicagao aberto: disponibilizar aos titulares meios para consulta
sobre o tratamento de seus dados e sobre seus direitos de oposic¢ao, caso nao
concordem com a justificativa do controlador.

Se solicitado pela ANPD, o controlador deve fornecer um Relatério de Impacto a Protegdo de
Dados Pessoais (RIPD), que demonstre a avaliagdo dos riscos do tratamento baseado no legitimo
interesse e as medidas de mitigacdo adotadas. Esse relatério deve incluir:

e Descrigado detalhada das finalidades do tratamento de dados;

e Andlise dos riscos associados ao tratamento, como viola¢des de privacidade, e as
medidas para mitiga-los;

e Prova de conformidade com o principio da necessidade e protecédo dos direitos
fundamentais do titular, garantindo que o legitimo interesse do controlador nao se
sobreponha aos direitos e liberdades dos titulares.

3.2.3 Diferencas de tratamento de dados para pequenas empresas e critérios para
enquadramento

A Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022, estabelece regras especificas para o
tratamento de dados pessoais por agentes de tratamento de pequeno porte, de acordo com a Lei
Geral de Protegdo de Dados Pessoais (LGPD).

Esses agentes, que incluem microempresas (ME), empresas de pequeno porte (EPP), startups e
pessoas naturais que realizam tratamento de dados, possuem um regime mais flexivel quanto a
aplicagéo de certas obrigagdes da LGPD, visando facilitar o cumprimento das normas por essas
organizagdes de menor porte.

EXIN

Privacy & Data Workbook Privacidade, Dados Pessoais e LGPD

Protection

34



=%IN

Para ser considerado um agente de tratamento de pequeno porte, a organizagao deve se
enquadrar nos seguintes critérios, conforme a Resolugao:

e Microempresas (ME) e empresas de pequeno porte (EPP): empresas que se enquadram
nas definigbes da Lei Complementar n° 123/2006;

e Startups: empresas inovadoras que também se encaixam nos parametros de pequeno
porte e tém como foco o desenvolvimento de novos produtos e servigos, que atendam aos
critérios previstos no Capitulo Il da Lei Complementar n° 182, de 1° de junho de 2021;

e Pessoas juridicas sem fins lucrativos, pessoas naturais e entes privados
despersonalizados que realizam tratamento de dados pessoais, desde que ndo realizem
tratamento de alto risco ou em grande escala.

A Resolugcao também destaca que agentes de pequeno porte que realizam tratamento de dados de
alto risco ou em grande escala ndo poderao ser enquadrados nesse regime simplificado.

Os agentes de tratamento de pequeno porte tém direito a algumas flexibilizagdes em relagéo as
obrigagbes impostas pela LGPD. Entre as principais diferengas estao:

e Dispensa de nomeagao de Encarregado (Data Protection Officer, DPO): agentes de
pequeno porte nao sao obrigadas a nomear um Encarregado pelo Tratamento de Dados
Pessoais (DP0O), mas devem disponibilizar um canal de comunicagdo para que os titulares
de dados possam exercer seus direitos, como acesso, correcao ou exclusdo de dados. No
entanto, a nomeacao de um DPO por parte desses agentes é considerada uma boa pratica
e pode ser levada em conta pela ANPD no caso de processos sancionatorios;

e Prazo ampliado para atendimento de direitos dos titulares: agentes de pequeno porte
podem ter prazos maiores para responder as solicitagdes dos titulares de dados, como
pedidos de acesso, corre¢ao e exclusao. Isso oferece mais tempo para adequagéo e
cumprimento, respeitando as capacidades operacionais limitadas;

e Registro simplificado das atividades de tratamento: agentes de pequeno porte podem
manter um registro simplificado das operagdes de tratamento de dados. Isso diminui a
carga burocratica para essas organizagoes;

e Medidas de seguranga adequadas a realidade: agentes de pequeno porte tém a
possibilidade de adotar medidas de seguranga da informacao proporcionais ao seu
tamanho, contexto e capacidade financeira, desde que assegurem a protecao dos dados
pessoais tratados.

3.2.4 Tratamento de dados pelo poder publico

A LGPD é aplicavel ao poder publico, com normas especificas, exceto para atividades relacionadas
a seguranga publica e defesa nacional (LGPD, art. 4°). De acordo com o art. 7° da LGPD, o
tratamento de dados realizado pela administragao publica é legitimo para o uso compartilhado de
dados necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:

e |l - pela administragao publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposigoes do Capitulo IV desta Lei;

Fonte: Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n® 13.709/2018 (art. 7°, grifo
nosso)
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Dessa forma, o tratamento de dados pelo poder publico deve atender a finalidades legitimas
previstas na legislagdo e relacionadas ao interesse publico. O poder publico deve justificar as
finalidades do tratamento, e o consentimento ndo é uma exigéncia para o tratamento de dados
pessoais pelo poder publico, sendo uma das possiveis hipteses de legitimidade. E importante
destacar, ainda, que é vedado ao poder publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto em casos especificos (LGPD, art. 26, §
1°).

Os prazos e procedimentos para exercicio dos direitos do titular perante o poder publico
observardo o disposto em legislagéo especifica, diferentemente do que ocorre com empresas
privadas. Por exemplo, o prazo de cinco anos para registro de incidentes de seguranca se aplica a
empresas privadas, mas nao se aplica as entidades previstas no art. 23 da LGPD (poder publico),
que devem seguir as regras especificas de guarda permanente para documentos, conforme
definido pela tabela de temporalidade aplicdvel ou pelo Conselho Nacional de Arquivo. De acordo
com o texto da prépria Lei:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao), devera ser realizado para o atendimento de sua finalidade publica, na persecugéao
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicoes legais do servigo publico, desde que:

e | -sejaminformadas as hipéteses em que, no exercicio de suas competéncias, realizam
o tratamento de dados pessoais, fornecendo informacgdes claras e atualizadas sobre a
previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execugao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrénicos; [...]

e |l - sejaindicado um encarregado quando realizarem operagdes de tratamento de
dados pessoais, nos termos do art. 39 desta Lei;
o IV-[.]

§ 1° A autoridade nacional podera dispor sobre as formas de publicidade das operacdes de
tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste artigo
de instituir as autoridades de que trata a Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacao).

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico
observarao o disposto em legislagdo especifica, em especial as disposi¢cdes constantes da Lei
n°9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n® 9.784, de 29 de janeiro de
1999 (Lei Geral do Processo Administrativo) , e da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacéo).

§ 4° Os servigos notariais e de registro exercidos em carater privado, por delegagdo do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste
artigo, nos termos desta Lei.

§ 5° Os 6rgéos notariais e de registro devem fornecer acesso aos dados por meio eletrénico
para a administragdo publica, tendo em vista as finalidades de que trata o caput deste artigo.

Fonte: Lei Geral de Protecédo de Dados Pessoais (LGPD), Lei n® 13.709/2018 (art. 23)
Por fim, o art. 32 da LGPD estabelece que a Autoridade Nacional de Prote¢do de Dados (ANPD)

pode solicitar que agentes do poder publico publiquem Relatério de Impacto a Protegdo de Dados
Pessoais (RIPD) e adotem padrdes adequados ao tratamento dos dados.
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4 Direitos dos titulares dos dados

Desde o histérico de privacidade e protecao de dados, vimos que os direitos fundamentais do
titular dos dados sao considerados de extrema importancia. A LGPD declara que deve haver uma
razao legal para o tratamento.

0 objetivo do tratamento deve ser claramente especificado. E mesmo assim, se houver outros
meios além do tratamento de dados pessoais para atingir o objetivo especificado, esses outros
meios deverao ser utilizados.

Mesmo quando todos os requisitos sao atendidos, o agente de tratamento deve sempre equilibrar
os direitos fundamentais do titular de dados com os objetivos do tratamento. Nao é de admirar
que uma segao relativamente grande da LGPD seja dedicada aos direitos do titular.

4.1 Informacgao transparente

O principio da transparéncia estd intrinsecamente relacionado aos direitos dos titulares conforme
a LGPD, garantindo que as pessoas tenham acesso claro e facilitado as informagdes sobre como
seus dados pessoais estdo sendo tratados. Esse principio assegura que o controlador seja
transparente em relacao as finalidades, forma de tratamento e compartilhamento de dados, além
de permitir que o titular tenha pleno controle sobre seus dados.

Os direitos dos titulares, descritos principalmente no art. 18 da LGPD, reforgam a importancia da
transparéncia ao garantir o direito de acesso, corregao, anonimizagao, eliminagao e portabilidade
dos dados. Para cumprir esses direitos, o controlador deve ser capaz de fornecer informagoes de
forma clara e acessivel, assegurando que o titular tenha total compreensao sobre a existéncia do
tratamento, os agentes envolvidos e a possibilidade de revogagéo de consentimento. Além disso,
o art. 19 exige que o controlador fornega a confirmacgao da existéncia do tratamento e o acesso
aos dados em formato simplificado e imediato, o que exemplifica a aplicagéo pratica do principio
da transparéncia no contexto da protecédo de dados.

4.2 Informacgao sobre o tratamento

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus
dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentagéo para o atendimento do principio do livre
acesso:

| - finalidade especifica do tratamento;

Il - forma e duragéo do tratamento, observados os segredos comercial e industrial;

Il - identificagdo do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencgéao explicita aos direitos contidos no art. 18 desta Lei.

Fonte: Lei Geral de Protegcdo de Dados Pessoais (LGPD), Lei n® 13.709/2018 (art. 9°)
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4.3 Direto de acesso e confirmacgdo sobre o tratamento

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagao aos dados
do titular por ele tratados, a qualquer momento e mediante requisigao:

e |-confirmagéo da existéncia de tratamento;
e |l-acesso aos dados;

Fonte: Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 18)

0 titular dos dados pode solicitar ao controlador a confirmacgao de existéncia de tratamento de
seus dados ou o acesso aos dados pessoais. Cabe destacar que os controladores podem (e
geralmente devem) exigir que os titulares de dados fornegam prova de identidade ao solicitarem a
confirmacao do tratamento ou, o que é mais critico, 0 acesso aos dados pessoais. Isso ajuda a
limitar o risco de terceiros obterem acesso ilegal a esses dados, o que configuraria um incidente
de seguranca.

Como vimos, segundo o fundamento da autodeterminagao informativa, o titular dos dados tem, a
qualguer momento, o direito de obter informagdes do controlador sobre se os dados pessoais
relativos a ele estdao sendo tratados ou néo.

O controlador deve fornecer essa confirmagao de forma simplificada e imediata. Caso o titular
deseje mais detalhes, o controlador devera apresentar uma declaragdo completa, dentro de até 15
dias, que informe a origem dos dados, os critérios utilizados no tratamento, e a finalidade,
respeitando os segredos comercial e industrial.

Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular tem direito
a obter do controlador uma cépia dos dados gratuitamente (LGPD, art. 19, § 3°).

4.4 Outros Direitos

4.4.1 Direito a correcdo

Naturalmente, quando um titular de dados tem acesso aos préprios dados pessoais que estdo sob
responsabilidade do controlador, ele pode verificar eventualmente que os dados estéo incorretos,
inexatos ou desatualizados. Nesse caso, o titular dos dados pode exigir uma corregao.

4.4.2 Direito a eliminagao

Os titulares de dados tém o direito de ter seus dados "apagados" (eliminados) quando sejam
considerados desnecessarios, excessivos ou tratados em desconformidade com a LGPD, ou
quando sejam tratados com base no consentimento e ja ndo estejam mais sujeitos a nenhuma
hipotese de retengéo.

Contudo, o artigo 16 da LGPD prevé que, mesmo apdés o término do tratamento, os dados pessoais
poderdo ser conservados em algumas situac¢des especificas, como para:

e Cumprimento de obrigagao legal ou regulatéria pelo controlador;

e Estudo por érgao de pesquisa, desde que os dados sejam anonimizados, sempre que
possivel;

e Transferéncia a terceiros, respeitando os requisitos da LGPD;

e Uso exclusivo do controlador, desde que os dados sejam anonimizados e nao acessiveis
por terceiros.
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Essas excecgdes garantem que, em determinadas circunstancias, a eliminagdo dos dados néao seja
possivel e/ou obrigatdria, protegendo interesses legais e de pesquisa.

4.4.3 Direito a anonimizacao

0 titular pode requisitar que os dados desnecessarios (inclusive por ja ndo haver mais base legal
para o tratamento ou retencdo), excessivos ou tratados em desconformidade com a LGPD passem
por um processo de anonimizagao. Isso significa que os atributos que podem identificar direta ou
indiretamente o titular serdo eliminados de forma segura (sem retorno), e os dados remanescentes
nao identificardo mais o titular original, deixando de se enquadrar na definigdo de “dado pessoal”
da lei. Tais dados remanescentes podem ser Uteis, por exemplo, para a composic¢ao de
estatisticas.

A anonimizagdo pode ser uma alternativa para o titular que deseja proteger sua privacidade. Na
area financeira, por exemplo, a legislagdo impde a obrigatoriedade de retengao de dados por um
periodo determinado para fins de auditoria e fiscalizagdo. A Resolugdo CMN n° 4.474/2016 do
Conselho Monetéario Nacional (CMN) exige que instituigdes financeiras mantenham registros de
transacdes por cinco anos, conforme o art. 1°, para assegurar a conformidade com normas de
prevencgao a lavagem de dinheiro e para eventuais auditorias fiscais. Se um cliente encerra sua
conta e solicita a eliminagao de seus dados pessoais, 0 banco pode argumentar que os dados
precisam ser preservados para cumprir essas obrigagdes legais. Nesse cenario, o cliente pode
solicitar a anonimizagao, o que permitiria a instituicdo financeira continuar mantendo as
informacgdes relevantes (como transagées financeiras) sem identificar diretamente o cliente.

4.4.4 Direito ao bloqueio do tratamento

O titular podera requisitar que o tratamento dos dados considerados desnecessarios, excessivos
ou tratados em desconformidade com a LGPD seja bloqueado, ou seja, suspenso
temporariamente.

Nesse caso, ao invés de eliminar ou anonimizar os dados, o titular pode optar por solicitar que o
controlador interrompa o tratamento em determinadas circunstancias, como:

¢ Quando ha uma disputa sobre a legitimidade do tratamento de dados e o titular precisa
que o processamento seja interrompido até que a questao seja resolvida;

e Quando os dados sao considerados excessivos ou desnecessarios, mas o titular quer
manter a possibilidade de revisdo antes de pedir a eliminagao ou anonimizagao;

e Quando ha suspeita de que os dados tenham sido tratados em desconformidade com a
LGPD, o que pode justificar a suspensao do tratamento até que seja verificada a
regularidade do uso dos dados.

0 bloqueio é util quando o titular deseja uma suspensao tempordria do tratamento, aguardando
uma eventual corregao ou decisao posterior, sem que os dados sejam imediatamente eliminados
ou anonimizados.

4.45 Direito a portabilidade dos dados

0 titular tem o direito de ter seus dados pessoais brutos transferidos para outro fornecedor de
produto ou servico mediante requerimento expresso e observando os segredos comercial e
industrial.

O objetivo é garantir a liberdade de escolha do titular, permitindo que seus dados sejam levados
para outro fornecedor sem prejuizo ao exercicio de seus direitos. A portabilidade devera ser feita
de acordo com a regulamentacao da ANPD, que definird as normas e formatos que facilitem essa
transferéncia, sem comprometer a integridade e seguranga dos dados.
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4.4.6 Direito a revogacao do consentimento

0 consentimento na LGPD deve ser obtido de forma explicita e estar relacionado a finalidades
determinadas, sendo considerado nulo no caso de autorizagdes genéricas ou se houver qualquer
vicio de consentimento.

Cabe ao controlador o 6nus da prova de que o consentimento foi obtido adequadamente,

conforme o art. 8°, § 2° da LGPD. O consentimento pode ser dado por escrito ou por outro meio
que demonstre claramente a manifestagdo de vontade do titular. Quando concedido por escrito,
deve ser incluido em clausula destacada das demais cldusulas contratuais (LGPD, art. 8°, § 1°).

0 titular pode revogar o consentimento a qualquer momento, por meio de um procedimento
gratuito e facilitado, conforme o art. 8°, § 5°, sendo que os tratamentos realizados anteriormente
permanecem validos até que o titular solicite a eliminagdo dos dados, como previsto no art. 18,
inciso VI.

0 controlador deve interromper o tratamento dos dados quando o consentimento for revogado,
exceto quando houver outras bases legais para o tratamento. Em caso de alteragdes nas
informacgdes fornecidas ao titular, como aquelas previstas nos incisos |, I, lll ou V do art. 9°, o
controlador é obrigado a informar o titular, que poderd revogar o consentimento se discordar das
modificagoes.

Além disso, o titular tem o direito de ser informado sobre a possibilidade de nao fornecer
consentimento e as consequéncias da negativa (LGPD, art. 18), assegurando que o consentimento
seja sempre informado, livre e com controle total sobre o tratamento de seus dados pessoais.

4.4.77 Direito ao peticionamento

No que diz respeito aos seus dados pessoais sob responsabilidade do controlador, o titular pode
realizar requerimentos em face do controlador tanto perante a ANPD como perante os 6rgédos de
defesa do consumidor, como forma de protegdo e exercicio de seus direitos de maneira
administrativa. Caso o titular ndo esteja satisfeito com as respostas ou agdes, ele também pode
recorrer a via judicial, conforme garantido pela legislagao brasileira, para assegurar o cumprimento
de seus direitos.

4.4.8 Direito a oposicdo ao tratamento

0 titular pode requisitar que o tratamento feito com base em uma das hipéteses de dispensa do
consentimento e que esteja em desconformidade com a LGPD seja impedido de ser realizado, se
estiver em desconformidade com a LGPD ou afetar seus direitos e liberdades. A oposicao é
especialmente relevante quando o tratamento for realizado com base em interesse legitimo do
controlador, e o titular tem o direito de questionar o uso de seus dados e solicitar a interrupgao do
tratamento, caso considere que seus direitos estdao sendo violados.

4.49 Direito a revisao de decisdes automatizadas

As decisOes tomadas unicamente com base em tratamento automatizado de dados pessoais e
que afetem os interesses do titular dos dados poderao ser revisadas — incluindo-se as decisbes
que tem por finalidade definir o perfil pessoal, profissional, de consumo e de crédito do titular, ou
aspectos da sua personalidade.

0 titular tem o direito de entender os critérios utilizados na tomada de decisGes automatizadas,
podendo solicitar a revisdo de forma que garanta mais transparéncia e a oportunidade de
contestar qualquer erro ou injustica resultante do tratamento automatizado de dados (LGPD, art.
20).
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5 Incidentes com dados pessoais e
procedimentos relacionados

51 O conceito de incidentes com dados pessoais

A LGPD exige que os agentes de tratamento, como controladores e operadores, adotem medidas
preventivas para proteger os titulares de eventuais danos causados por suas atividades. Em caso
de um incidente de seguranga, o controlador deve avaliar o ocorrido, identificar as possiveis
consequéncias e determinar se é necessario notificar a ANPD e os titulares afetados.

De acordo com o art. 3°, inciso XlI, do Regulamento de Comunicagao de Incidente de Seguranga
(Resolugdo CD/ANPD n° 15/2024), incidente de seguranga significa "qualquer evento adverso
confirmado, relacionado a violagao das propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da segurancga de dados pessoais”.

Os quatro pilares da seguranga da informagao sé@o autenticidade, confidencialidade,
disponibilidade e integridade. Esses pilares sdo definidos da seguinte maneira:

e |l -autenticidade: propriedade pela qual se assegura que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, 6rgao ou entidade;

e V-confidencialidade: propriedade pela qual se assegura que o dado pessoal ndo esteja
disponivel ou ndo seja revelado a pessoas, empresas, sistemas, 6rgaos ou entidades
nao autorizados;

e Xl -disponibilidade: propriedade pela qual se assegura que o dado pessoal esteja
acessivel e utilizavel, sob demanda, por uma pessoa natural ou determinado sistema,
6rgdo ou entidade devidamente autorizados;

e Xlll - integridade: propriedade pela qual se assegura que o dado pessoal nao foi
modificado ou destruido de maneira ndo autorizada ou acidental;

Fonte: Resolugdo CD/ANPD n° 15/2024 (art. 3°)

0 incidente de seguranga pode ocorrer por meio de a¢des voluntarias ou acidentais, resultando em
divulgacao, alteracao, perda ou acesso ndo autorizado a dados pessoais, independentemente do
meio em que estdo armazenados. Exemplos incluem o envio de dados pessoais ao destinatario
errado, invasoes de sistemas que armazenam informagdes como nome, CPF ou dados financeiros,
e o furto de dispositivos contendo esses dados. Esses incidentes também podem envolver
ransomware, acessos ndo autorizados a dados pessoais sensiveis (como informagdes de saude),
ou a publicagao inadvertida de dados dos titulares, como enderegos ou nimeros de identificagao.

Nem todos os incidentes envolvem dados pessoais — se o evento afetar dados anonimizados,
dados corporativos ou segredos comerciais, a notificagdo a ANPD nao é necessdria. E crucial
verificar se o incidente comprometeu dados pessoais para aplicar a LGPD corretamente.

0 controlador é responsavel por identificar, tratar e avaliar os riscos associados aos incidentes,
adotando medidas para mitigar possiveis danos. Por exemplo, um incéndio em um data center que
destrua dados pessoais viola o pilar da disponibilidade, constituindo um incidente de seguranca.
Da mesma forma, a exclusdo acidental e irreversivel de dados pessoais por um operador afeta a
disponibilidade e representa outro exemplo de incidente com dados pessoais.
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5.2 Procedimento sobre como agir quando ocorre incidente de
seguranca com dados pessoais e notificacdo de um incidente com
dados pessoais a ANPD e ao titular de dados

De acordo com o artigo 48 da LGPD, a obrigagao de comunicar incidentes de seguranga a
Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares cabe ao controlador. Isso
significa que, caso o incidente com dados pessoais ocorra no dmbito da operagao do operador,
este tem obrigagao de comunicar o controlador para que o controlador, entao, tome as devidas
providéncias e comunique a ANPD e os titulares, quando cabivel.

A comunicacgao é exigida apenas para incidentes que possam acarretar risco ou dano relevante
aos titulares, como perdas financeiras, danos a reputacgao, roubo de identidade ou fraudes.

Um incidente de segurancga deve ser comunicado se atender cumulativamente a trés critérios:

e Ocorréncia confirmada pelo controlador;
e Envolvimento de dados pessoais sujeitos a LGPD;
e Potencial para risco ou dano relevante aos titulares.

Conforme o art. 5°, o incidente pode acarretar risco ou dano relevante aos titulares quando afetar
significativamente os direitos fundamentais e interesses dos titulares e envolver ao menos um dos
seguintes elementos:

Dados pessoais sensiveis;

Dados de criangas, adolescentes ou idosos;

Dados financeiros;

Dados de autenticagdo em sistemas;

Dados protegidos por sigilo legal, judicial ou profissional;
Dados em larga escala.

0 incidente que afeta significativamente os direitos dos titulares pode resultar em impedimento do
exercicio de direitos e uso de servigos ou causar danos materiais ou morais, como discriminagao,

violagdo da integridade fisica, fraudes financeiras ou roubo de identidade.

Um incidente envolvendo dados em larga escala é aquele que abrange um nimero significativo de
titulares, considerando o volume de dados, duragéo, frequéncia e a extensao geografica.

Incidentes que ndo se enquadrem nesses critérios, como quando os dados estavam
criptografados ou foram tomadas medidas eficazes para minimizar o risco, ndo precisam ser
comunicados a ANPD ou aos titulares. No entanto, mesmo esses incidentes devem ser reportados
pelo operador ao controlador, em respeito ao principio da responsabilizagao e prestagédo de
contas, para que o controlador possa avaliar medidas para melhorar a seguranga.

A comunicagdo a ANPD deve ser feita pelo controlador em até trés dias Uteis a partir do
conhecimento do incidente, e deve incluir informagdes como: a descrigdo dos dados afetados, o
numero de titulares, as medidas de seguranca adotadas, os riscos e impactos, além das agoes
para mitigar os efeitos.

0 controlador pode complementar as informagdes em até vinte dias Uteis, se necessario. A
comunicacao deve ser realizada por meio de formulario eletrénico disponibilizado pela ANPD e
enviada pelo encarregado ou representante do controlador.

O controlador deve manter o registro de incidentes de seguranga, mesmo daqueles que ndo foram
comunicados a ANPD e aos titulares, por um periodo minimo de cinco anos a partir da data do
registro. Esse registro deve incluir informagdes como a data de conhecimento do incidente, a
descrigdo das circunstancias, a natureza e a categoria dos dados afetados, o nimero de titulares
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impactados, a avaliagdo dos riscos e os possiveis danos, além das medidas de corregédo e
mitigacdo adotadas. Se o incidente foi comunicado, a forma e o conteddo da comunicagao
também devem ser registrados; caso contrario, os motivos da auséncia de comunicagédo devem
constar.

0 prazo de cinco anos néo se aplica as entidades previstas no art. 23 da LGPD (Poder Publico),
que devem seguir as regras especificas de guarda permanente para documentos, conforme
definido pela tabela de temporalidade aplicavel ou pelo Conselho Nacional de Arquivo. Essas
informagdes sdo essenciais para assegurar o cumprimento do principio da responsabilizagao e
garantir a rastreabilidade dos eventos de segurancga.

0 texto da comunicagao devera conter, no minimo, as seguintes informacgoes:

| - a descrigdo da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

e lll-aindicagcao das medidas técnicas e de seguranca utilizadas para a protegao dos
dados, observados os segredos comercial e industrial;

e |V -osriscos relacionados ao incidente;

e V-o0s motivos da demora, no caso de a comunicagao nao ter sido imediata; e

e VI-as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

Fonte: Lei Geral de Protegédo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 48, §1°)

Ao analisar a comunicacao, a ANPD devera verificar a gravidade do incidente e poderd, caso
necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a adogao de
providéncias, como a ampla divulgagéo do fato em meios de comunicagao e medidas para reverter
ou mitigar os efeitos do incidente.

A LGPD estabelece, ainda, que, na analise da gravidade do incidente, a ANPD devera avaliar
eventuais provas de que os agentes de tratamento adotaram medidas técnicas adequadas para
tornar os dados pessoais afetados no ambito e nos limites técnicos de seus servicos, ininteligiveis,
para terceiros nao autorizados a acessa-los, pois essas medidas devem reduzir o nivel de impacto
aos titulares e, consequentemente, também devem reduzir o nivel de gravidade do incidente.

Figura 5. Violagdo de seguranca e impacto financeiro

¢do da violagdo de segurang;
Atividades de investigagao com coleta de evidéncias
Servigos de avaliagdo e auditoria
Gestao de crises
Comunicagdo aos stakeholders internos e externos

e e 0 0o O

Notificagdo a titulares de dados e autoridades
e Cumprimento de regras de cada érgéo regulador
« Contratacdo de especialistas externos para apoio

Resposta posterior a violagao de seguranga

« Atividades para apoio a titulares vitimas com a empresa,
via helpdesk e outras formas de comunicagao

« Monitoramento de crédito para a identificagdo de
possiveis atividades com os dados dos titulares

* Despesas com advogados e judiciais
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Sangdes administrativas
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Custo médio total global de uma violagao de dados Al $ G
« Perda de clientes e esforgo na conquista de novos
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« Impacto a reputagdo de forma negativa e perda de
oportunidades

Imagem criada pelo EXIN com base em: Lima, Adrianne (2024). Impacto financeiro; IBM (2022). Cost of a Data
Breach Report.
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Organizando a protecao de
dados

6 Importancia da protecao de dados para
a organizacao

Quase todas as organizagoes tratam dados pessoais. Para uma organizagao que trata dados
pessoais, a protecao de dados nao é apenas "um requisito da lei" ou "importante para evitar
multas”, mas algo diretamente vinculado a sua reputagéo e a confiancga do cliente/consumidor.

0 tratamento de dados pessoais realizado de maneira adequada significa garantia de qualidade,
gerenciamento de seguranga e governanga.

Os paragrafos a seguir destacam alguns dos requisitos que ndo podem faltar para o que
tratamento de dados pessoais seja considerado adequado.

6.1 Requisitos para o tratamento adequado

6.1.1 Programa de Governang¢a em Privacidade (PGP)

Governanga refere-se ao conjunto de processos, regras e praticas utilizadas para administrar e
controlar uma organizagao ou sistema, visando garantir que suas operagoes sejam realizadas de
maneira eficiente, ética e alinhada com seus objetivos e valores.

A IS0 37000:2021, que trata da governancga de organizagdes, por exemplo, fornece um referencial
global sobre praticas de governanca eficazes. Ela estabelece principios para garantir a integridade
e a sustentabilidade das operagdes, promovendo uma lideranga ética e responsavel. A governanga
corporativa é definida como o sistema pelo qual as organizagdes séo dirigidas e controladas, com
foco em transparéncia, equidade, responsabilidade e prestagéo de contas.

A Lei das Sociedades por Agdes (Lei n. 6.404/1976), por exemplo, estabelece bases legais para
praticas de governanca no Brasil, regulando a forma como as empresas devem proteger os
interesses dos acionistas. Além disso, o Cédigo Brasileiro de Governanga Corporativa (Instituto
Brasileiro de Governanca Corporativa, IBGC) e o Codigo de Melhores Praticas de Governanca
Corporativa oferecem diretrizes para promover governanga sélida e responsavel nas organizagoes.

A governanga em privacidade envolve praticas de conformidade com as leis de protecédo de dados,
como a Lei Geral de Protegdo de Dados Pessoais (LGPD) no Brasil e o Regulamento Geral de
Protegdo de Dados (GDPR) na Unido Europeia.

0 art. 50 da LGPD encoraja controladores e operadores a estabelecer regras de boas praticas e
governanga para proteger dados pessoais, adaptadas a estrutura, escala e sensibilidade dos
dados, sendo compreendido como Programa de Governanga em Privacidade (PGP).

A governanga em privacidade também abrange avaliagdes continuas de impacto e risco,
monitoramento de conformidade e planos de resposta a incidentes, conforme recomendado pelas
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diretrizes da Autoridade Nacional de Protecdo de Dados (ANPD) e boas praticas de mercado sobre
medidas de seguranga da informacéo.

A governanga corporativa esta diretamente relacionada ao PGP, pois ambos visam assegurar a
transparéncia, responsabilidade e conformidade nas operag¢des da organizagao. Ao integrar o PGP
a estrutura de governanga corporativa, a organizagado garante que a protecao de dados pessoais
seja tratada como um elemento essencial para a gestdo de riscos e para a tomada de decisdes
estratégicas. Isso ndo so6 fortalece a confianga dos titulares de dados e demais partes
interessadas, mas também melhora a resiliéncia organizacional, promovendo uma cultura de
responsabilidade e conformidade continua com as normas legais e regulamentares, como a LGPD.

Um PGP deve incluir, no minimo, os seguintes elementos:

e Comprometimento do controlador em adotar politicas e processos internos que
assegurem o cumprimento das normas e boas praticas de protegao de dados pessoais;

e Aplicabilidade a todos os dados pessoais sob o controle do controlador,
independentemente da forma de coleta;

e Adaptacgdo a estrutura, escala, volume das operagoes e a sensibilidade dos dados
tratados;
Politicas e salvaguardas baseadas em avaliagdo de impactos e riscos a privacidade;
Transparéncia e mecanismos de participagao do titular, visando estabelecer uma relagao
de confianga;
Integragdo com a governanga geral da organizagao, com supervisao interna e externa;
Planos de resposta a incidentes e remediagao;

e Atualizacao constante, com monitoramento continuo e avaliagdes periddicas.

Além disso, o controlador deve ser capaz de demonstrar a efetividade do programa a ANPD ou a
outras entidades, e as regras de boas praticas devem ser publicadas e atualizadas regularmente.

6.1.2 Cumprimento dos principios relativos ao tratamento de dados pessoais

Os principios de protecao de dados estabelecidos no artigo 6° da LGPD nao apenas devem
cumpridos como deve haver formas efetivas (documentadas) de comprovar esse cumprimento. O
objetivo deve ser claro, detalhado e especificado, e pelo menos uma das possiveis “hipdteses
legais para o tratamento” deve ser aplicada. Os direitos do titular de dados devem ser garantidos e
medidas adequadas de protecao de dados devem ser aplicadas.

6.1.3  Estrutura legal

0 controlador, como agente que determina as finalidades e a forma de tratamento, é obrigado a
implementar medidas técnicas e organizacionais apropriadas para assegurar que o tratamento
seja realizado de acordo com a LGPD, ndo apenas no ambito de sua operagao, mas também de
quaisquer operadores que eventualmente contrate. E, para garantir que o nivel de protegao de
dados se mantenha o mesmo em toda a cadeia de tratamento, é fundamental que o controlador
também garanta, por meio do contrato com o operador, previsdes de que o operador somente
podera terceirizar parte do tratamento (para um suboperador) em casos ja previstos e autorizados
no contrato ou, caso contrdrio, a terceirizagcao devera ser autorizada pelo controlador antes de
ocorrer.
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0 operador somente devera tratar os dados pessoais baseado nas instrugdes documentadas do
controlador. A melhor forma de documentar essas instrugdes do controlador ao operador é
através de um contrato que defina:

o objeto do tratamento;

a duracdo do tratamento;

a natureza e o objetivo do tratamento, como definido pelo controlador;
os tipos de dados pessoais envolvidos;

as categorias de titulares de dados afetados;

as obrigagdes, responsabilidades e direitos dos agentes de tratamento.

Durante a relagao entre controlador e operador, € importante que ambos consigam demonstrar
conformidade com os requisitos da LGPD, e isso pode ser feito por meio da documentagao de
provas de conformidade.

6.1.4 Relatério de Impacto a Protecao de Dados Pessoais (RIPD)

Pela lei, realizar um Relatério de Impacto a Protegdo de Dados Pessoais (RIPD) ndo é obrigatério
para todos os tipos de tratamento, mas somente para aqueles que podem gerar riscos as
liberdades civis e aos direitos fundamentais dos titulares. Ainda assim, para os casos que nao
geram esses riscos, é uma boa pratica documentar a analise e fundamentagédo do motivo pelo
qual o tratamento ndo se encaixa nessa obrigatoriedade, e muitas vezes isso pode ser realizado no
proprio formato de um RIPD.

Segundo a LGPD (Lei n°® 13.709/2018), o RIPD é obrigatério em casos de tratamento de dados
pessoais sensiveis ou quando o tratamento for baseado no legitimo interesse do controlador,
conforme previsto no art. 38.

Adicionalmente, o art. 32 estabelece que a ANPD pode solicitar que agentes do Poder Publico
publiquem relatdrios de impacto a protegédo de dados pessoais e adotem padrdes adequados ao
tratamento desses dados. O que um RIPD compreende e seus objetivos sdo discutidos mais
detalhadamente em 8.3 Relatorio de Impacto a Protegdo de Dados Pessoais (RIPD).

6.2 Tipos requeridos de administracao

De acordo com o principio da responsabilizagao e prestagao de contas, o agente de tratamento
deve manter registros capazes de demonstrar e comprovar a adogao de medidas eficazes para a
protecao de dados pessoais. Nesse sentido, ha dois tipos de registros que sdo fundamentais.

6.2.1 Registro de atividades de tratamento

O controlador e o operador devem manter registro das operagdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse. Tal registro
também é conhecido como Records of Processing Activities (ROPA), devido ao previsto no art. 30
do GDPR.

Os agentes de tratamento de pequeno porte podem cumprir a obrigacédo de elaboragao e
manutencao de registro das operagdes de tratamento de dados pessoais de forma simplificada
(Resolugdo CD/ANPD n° 2/2022)°.

9 ANPD divulga modelo de registro simplificado de operagbes com dados pessoais para Agentes de Tratamento de Pequeno
Porte (ATPP). Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-modelo-de-registro-
simplificado-de-operacoes-com-dados-pessoais-para-agentes-de-tratamento-de-pequeno-porte-atpp. Acesso em
22.09.2024.
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Embora a LGPD néao detalhe explicitamente todas as informagdes que devem constar no registro
de operacdes de tratamento de dados pessoais, 0 modelo simplificado da ANPD para agentes de
tratamento de pequeno porte oferece diretrizes importantes. Esses elementos sao Uteis para
garantir conformidade com a lei e a transparéncia no tratamento de dados pessoais. Aqui estédo os
principais pontos que devem ser incluidos no registro, tendo em vista a Resolugdo CD/ANPD

n° 2/2022:

¢ Informacgdes de contato: identificar a organizagdo, CNPJ, principal atividade, e o
responsavel pela gestdo dos dados, incluindo contatos como e-mail e telefone;

e Categorias de titulares: especificar a quem pertencem os dados, como titulares em geral,
criangas, adolescentes ou idosos;

e Tipos de dados pessoais tratados: listar os dados pessoais tratados, como nome,
enderego, RG, CPF, telefone, entre outros;

¢ Maedidas de segurancga: descrever as medidas de seguranca adotadas para proteger os
dados pessoais, como controle de acesso, backups, criptografia, etc;

e Compartilhamento: detalhar o fluxo de compartilhamento de dados com terceiros, como
empresas parceiras ou prestadores de servigos;

e Periodo de armazenamento: informar por quanto tempo os dados serdo mantidos,
conforme a finalidade do tratamento;

e Processo, finalidade e hipotese legal: descrever o processo de tratamento, a finalidade
(por exemplo, selecdo de candidatos) e a base legal que justifica o tratamento (como
consentimento ou cumprimento de obrigagao legal);

e Observagoes: inserir informagdes adicionais, como transferéncias internacionais de dados
ou outros pontos relevantes para o tratamento de dados.

6.2.2 Registro de incidentes com dados pessoais

O controlador deve manter o registro de incidentes de seguranga, mesmo daqueles que ndo foram
comunicados a ANPD e aos titulares, por um periodo minimo de cinco anos a partir da data do
registro’®.

Algumas das informacgdes que devem ser registradas sao:

| - a data de conhecimento do incidente;

Il - a descrigao geral das circunstancias em que o incidente ocorreu;

Il - a natureza e a categoria de dados afetados;

IV - o nimero de titulares afetados;

V - a avaliagdo do risco e os possiveis danos aos titulares;

VI - as medidas de corregcao e mitigagao dos efeitos do incidente, quando aplicavel;
VIl - a forma e o contelddo da comunicagao, se o incidente tiver sido comunicado a
ANPD e aos titulares; e

e VIl - os motivos da auséncia de comunicagao, quando for o caso.

Fonte: Regulamento de Comunicacgao de Incidente de Seguranga com Dados Pessoais,
aprovada pela Resolugdo CD/ANPD n° 15, de 24 de abril de 2024 (art. 10, § 1°)

0 Conforme o Regulamento de Comunicagéo de Incidente de Seguranca com Dados Pessoais, aprovado pela Resolugao
CD/ANPD n° 15, de 24 de abril de 2024 (art. 10).
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7 Autoridade Nacional de Protecao de
Dados (ANPD)

De acordo com o artigo 5°, inciso XIX da Lei n® 13.853, de 2019, e com os artigos 55-A e 55-B da
Lei Geral de Protegdo de Dados Pessoais (redacdo dada pela Lei n® 14.460, de 2022), a ANPD é
uma autarquia de natureza especial, dotada de autonomia técnica e decis6éria, com patrimonio
préprio e com sede e foro no Distrito Federal. A ANPD tem autonomia técnica e deciséria e é
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territério
nacional.

A ANPD é composta por um Conselho Diretor, 6rgao maximo de direcao, um Conselho Nacional de
Protecao de Dados Pessoais e da Privacidade, a Corregedoria, a Ouvidoria, a Procuradoria e
unidades administrativas ou especializadas necessarias a aplicagdo da LGPD (conforme o art. 55-
C da LGPD).

7.1 Responsabilidades gerais da ANPD

A principal responsabilidade da Autoridade Nacional de Protegdo de Dados (ANPD) é zelar pela
protecdo dos dados pessoais, nos termos da legislagdo (LGPD, art. 55-J, inciso 1), ou seja,
fiscalizar e fazer cumprir a aplicagao da LGPD com o objetivo de proteger os direitos e liberdades
fundamentais das pessoas naturais em relagao ao tratamento. Outra importante responsabilidade
€ promover a conscientizagdo publica e a compreensao dos riscos, regras, salvaguardas e direitos
em relagdo ao tratamento de dados pessoais.

A ANPD tem papel central na implementagao, fiscalizagdo e promogao da LGPD no Brasil. Suas
atribuigoes estao descritas na LGPD, no artigo 55-J, e sdo fundamentais para garantir a protegao
de dados pessoais e o respeito aos direitos dos titulares. Aqui estdo suas principais
responsabilidades:

1. Zelar pela protegao de dados pessoais
A ANPD é responsavel por garantir a aplicagdo da LGPD, assegurando a protecao dos dados
pessoais no Brasil. Isso inclui monitorar e regular o tratamento de dados, promovendo a
conformidade entre controladores e operadores de dados.
2. Fiscalizagao e aplicagao de sangoes
A ANPD fiscaliza o cumprimento da LGPD e aplica sangdes quando necessario. Ela pode
realizar auditorias e investigagdes sobre violagdes a lei, incluindo dentncias e petigdes de
titulares de dados. As san¢des sao aplicadas por meio de processos administrativos que
garantem o direito ao contraditério e ampla defesa.
3. Andlise de dentincias e peti¢gdes
A ANPD analisa denuncias e peticdes apresentadas por titulares de dados pessoais contra
controladores. Quando os titulares ndo obtém respostas adequadas dos controladores, podem
recorrer a ANPD para mediar e investigar o caso, como previsto no art. 55-J, V e art. 18,8§1° da
LGPD.
4. Promocao de conscientizagao
A ANPD também atua para educar a populagédo sobre as normas de protegao de dados,
promovendo agdes de conscientizagado e elaborando estudos sobre boas praticas nacionais e
internacionais de privacidade. Ela incentiva a adogéo de padrdes que facilitem o exercicio dos
direitos dos titulares.
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5. Gerenciamento de incidentes de seguranga

Cabe a ANPD receber comunicagdes de incidentes de segurangca com dados pessoais, analisa-
los e, se necessadrio, aplicar sangdes aos controladores. Ela também define procedimentos para
a comunicagdo desses incidentes aos titulares, quando eles representarem risco ou dano
relevante.

A ANPD tem a responsabilidade de estabelecer normas e padroes, como clausulas-padrao
contratuais e Normas Corporativas Globais (NCG), além de verificar a conformidade de selos,
certificados e codigos de conduta relacionados a protegdo de dados.

A ANPD também promove cooperagao internacional, colaborando com autoridades de protecao
de dados de outros paises para fortalecer a privacidade e protecédo de dados pessoais no Brasil
e no exterior.

Essas fungdes garantem que a ANPD atue tanto de forma preventiva quanto remediadora,
promovendo a protecdo de dados pessoais e assegurando que os agentes de tratamento
cumpram as disposi¢des da LGPD, enquanto educa e conscientiza a populagao sobre seus
direitos.

Algumas consultas complementares relativas a ANPD s3ao:

¢ Resolugao CD/ANPD n° 1, de 28 de outubro de 2021: aprova o Regulamento do Processo
de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da Autoridade
Nacional de Protegao de Dados;

e Resolugao CD/ANPD n° 4, de 24 de fevereiro de 2023: altera a Resolugdo CD/ANPD N° 1,
de 28 de outubro de 2021, que aprova o Regulamento do Processo de Fiscalizagédo e do
Processo Administrativo Sancionador no ambito da Autoridade Nacional de Protegéo de
Dados;

e Resolugao CD/ANPD n° 15, de 24 de abril de 2024: aprova o Regulamento de
Comunicagao de Incidente de Seguranga;

e Decreto n. 10.474/2020: aprova a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissao e das Fungdes de Confianga da Autoridade Nacional de Protegao de
Dados e remaneja e transforma cargos em comisséo e fungdes de confianga.

7.1.1 Poderes de investigagao da ANPD

0 artigo 55-J, inciso IV, da LGPD concede a ANPD poder de fiscalizar e aplicar sangdes em caso de
tratamento de dados pessoais que viole a legislagao. Dentre as previsdes do artigo citado, as
responsabilidades da ANPD incluem:

e Fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em
descumprimento a legislagao, mediante processo administrativo que assegure o
contraditério, a ampla defesa e o direito de recurso;

e Realizar auditorias, ou determinar sua realizagao, no ambito das atividades de fiscalizagao;

e Solicitar ao controlador Relatério de Impacto a Protecdo de Dados Pessoais (RIPD),
inclusive quando o tratamento tiver como fundamento seu interesse legitimo;

e Realizar auditoria para verificagdo de aspectos discriminatérios em tratamento
automatizado de dados pessoais.
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7.1.2 Poderes corretivos da ANPD

Os artigos 52 e 55-J da LGPD, juntamente com a Resolugdo CD/ANPD n° 1/2021, estabelecem os
seguintes poderes corretivos para a ANPD:

e Adverténcia, com indicagao de prazo para adogao de medidas corretivas;

e Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito

privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,

limitada, no total, a RS 50.000.000,00 (cinquenta milhdes de reais) por infragao;

Multa diéria, observado o limite total do valor acima;

Publicizagao da infracdo apés devidamente apurada e confirmada a sua ocorréncia;

Bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagao;

Eliminagédo dos dados pessoais a que se refere a infragéo;

Suspensao parcial do funcionamento do banco de dados a que se refere a infragdo pelo

periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da

atividade de tratamento pelo controlador;

e Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

e Proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

Além disso, conforme previsto na Resolugdo CD/ANPD N° 1/2021, a aplicagdo de sangdes segue
um processo administrativo sancionador, garantindo a observancia dos principios de legalidade,
proporcionalidade e contraditério, com:

monitoramento continuo das atividades dos agentes de tratamento;
aplicagéo progressiva de sangdes, desde adverténcias até multas e bloqueios, conforme a
gravidade da infracao;

e auditorias e andlises para assegurar a conformidade com a LGPD.

Essas disposi¢des reforgam o papel da ANPD na corregdo de infragdes e no alinhamento das
operagoes de tratamento de dados com os requisitos da LGPD.

0 processo administrativo sancionador da ANPD segue etapas detalhadas na LGPD e na
Resolugao CD/ANPD n° 1/2021. Aqui esta um resumo das principais fases:

_1.Iniciodoprocesso ______ |

0 processo pode ser instaurado de oficio pela ANPD por meio de denuncia, petigdo de titular, ou
com base em programas de fiscalizagdo. Antes da instauracao, pode ocorrer uma fase de
procedimento preparatorio para apurar preliminarmente indicios de infracao.

Caso sejam encontrados indicios suficientes de infragdo, a ANPD lavra um auto de infragao,
detalhando a pessoa fisica ou juridica autuada, os fatos e a legislagao violada.

0 autuado é intimado para apresentar sua defesa em até 10 dias Uteis. Nessa fase, o autuado
pode juntar documentos, provas e informagdes para contestar a acusagao.

A ANPD pode realizar diligéncias e juntar novas provas, além de solicitar a participagao de
terceiros interessados. O autuado também pode solicitar a produgéo de provas adicionais,
como pericias.

5. Decisao de primeira instancia
ApOs a fase de instrugéao, é elaborado um relatdrio de instrugao, e a ANPD profere sua decisao

de primeira instancia, que pode aplicar sangdes, como multas, adverténcias ou bloqueios. A
decisao é publicada no Diario Oficial.
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6. Recurso

0 autuado pode apresentar recurso ao Conselho Diretor da ANPD em até 10 dias Uteis, o que
suspende a decisdo de primeira instancia até o julgamento. A decisdo do Conselho Diretor é
definitiva na esfera administrativa.

7. Cumprimento da decisao

Se o recurso for negado ou ndo houver recurso, o autuado deve cumprir a decisdo. No caso de
multa, o ndo pagamento pode resultar em inscri¢gdo na Divida Ativa da Unido.

8. Revisao

A qualquer momento, pode ser solicitado um pedido de revisdo do processo, caso surjam novos
fatos ou elementos que justifiquem a reavaliagdo da san¢ao imposta. Contudo, a revisdo nao
pode agravar a penalidade inicial.

7.1.3 Papéis e responsabilidades relacionadas a incidentes de seguranca com
dados pessoais

Ao receber uma notificagao de incidente de seguranga com dados pessoais, a ANPD deve avaliar a
gravidade do ocorrido, verificando como as medidas de protegao de dados foram implementadas
pelos controladores e operadores envolvidos. Essa andlise considera os riscos para os titulares,
como possiveis violagdes de direitos fundamentais, e as medidas mitigadoras adotadas ou que
ainda devem ser implementadas para prevenir maiores danos. Cabe ao controlador investigar o
incidente, avaliar os riscos e adotar medidas de mitigagao para minimizar os efeitos negativos
sobre os titulares dos dados e terceiros.

A ANPD tem poderes adicionais para fiscalizar e aplicar sangdes caso os controladores ou
operadores ndo cumpram a LGPD (art. 55-J da LGPD). Isso inclui, conforme o Decreto
10.474/2020, a capacidade de monitorar, orientar e, se necessario, reprimir praticas inadequadas,
além de estabelecer compromissos para eliminar irregularidades (art. 2°, XVIIl). Ademais, no
processo de fiscalizagdo, a ANPD pode solicitar auditorias e exigir que sejam realizadas medidas
corretivas para garantir a conformidade legal.

7.1.3.1 Condig¢des gerais para a imposicao de sangdes administrativas
As sanc¢des administrativas devem ser proporcionais e dissuasivas, levando em consideragao as
peculiaridades do caso concreto.

7.1.3.2 Proporcional
Quando a ANPD decidir impor uma sangao administrativa, além de outras medidas, ela deve dar a
devida atengao as circunstancias.

Os critérios para essa decisao sao:

A gravidade e a natureza das infragdes e dos direitos pessoais afetados;
A boa-fé do infrator;

A vantagem auferida ou pretendida pelo infrator;

A condigdo econémica do infrator;

A reincidéncia;

0 grau do dano;

A cooperacio do infrator;

A adocao reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados;
A adocao de politica de boas praticas e governanga;

A pronta adogao de medidas corretivas; e

A proporcionalidade entre a gravidade da falta e a intensidade da sancao.

A cooperacdo com a ANPD para remediar uma infragdo e mitigar os possiveis efeitos adversos da
infracdo podera ser favoravel aos controladores e operadores.
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7.1.3.3 Dissuasivo

Uma sangao também deve ser dissuasiva. Qualquer que seja o custo da implementacao de
medidas para cumprir a LGPD em uma organizagao, nenhuma empresa deve arriscar ignorar as
regras, porque as multas vao muito além do que custard a conformidade. Ainda assim, a intengéo
é incentivar as empresas a cumprir a LGPD, e ndo as destruir financeiramente.

7.2 Transferéncia internacional de dados

7.2.1 Definicao

A transferéncia de dados &, segundo o inciso X do artigo 5° da LGPD, um tipo de tratamento, pois
constitui uma operacgéao realizada com dados pessoais. Ja a transferéncia internacional de dados é
definida pelo inciso XV do mesmo artigo como:

Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro

Fonte: Lei Geral de Protegédo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 5°, inciso XV)

7.3 Normas aplicaveis a transferéncia internacional de dados

De acordo com o Regulamento de Transferéncia Internacional de Dados (aprovado pela Resolugao
CD/ANPD n° 19, de 23 de agosto de 2024), a transferéncia internacional de dados deve atender a
propésitos legitimos, especificos e informados ao titular, e é permitida somente quando amparada
em uma das hipdteses legais previstas nos artigos 7° e 11 da LGPD.

Entre os mecanismos validos para essa transferéncia estao: transferéncias de dados entre
fronteiras para um destinatario em um pais terceiro considerado como uma “jurisdicdo adequada”
(LGPD, artigo 33, I) ou se a parte ou partes que exportam os dados tiverem implementado um
mecanismo legal de transferéncia de dados, como o uso de cldusulas-padrao contratuais ou
Normas Corporativas Globais (NCG) (salvaguardas previstas no artigo 33, Il a IX).

Além disso, o Regulamento reforga que a transferéncia internacional deve ser limitada ao minimo
necessario para o cumprimento das finalidades especificas, ou seja, apenas os dados pertinentes
e proporcionais devem ser transferidos.

7.3.1 Transferéncias para pais ou organismo avaliado pela ANPD como
adequado

Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes
casos:

e |- para paises ou organismos internacionais que proporcionem grau de protecao de
dados pessoais adequado ao previsto nesta Lei;

Fonte: Lei Geral de Protecédo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 33)
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A ANPD precisa analisar e garantir que o pais ou organismo destinatario dos dados pessoais
objeto de transferéncia apresenta um nivel adequado de protecédo de dados pessoais em razdo de
sua legislagdo interna ou dos compromissos internacionais assumidos, conforme evidenciado no
Artigo 34:

Art. 34. O nivel de protegdo de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso | do caput do art. 33 desta Lei serd avaliado pela autoridade nacional, que
levara em consideragao:

e |-as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no
organismo internacional;

e || -a natureza dos dados;

e Il - a observancia dos principios gerais de protecao de dados pessoais e direitos dos

titulares previstos na LGPD;

e |V -aadogao de medidas de seguranca previstas em regulamento;

e V-aexisténcia de garantias judiciais e institucionais para o respeito aos direitos de
protecao de dados pessoais; e

e VI-outras circunstancias especificas relativas a transferéncia.

Fonte: Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 34)

7.3.2 Transferéncias sujeitas a salvaguardas apropriadas

Na auséncia de uma aprovacgao do pais ou organismo internacional pela ANPD, o controlador ou o
operador deve tomar medidas para compensar a falta de prote¢do de dados em um pais terceiro
por meio de aplicagdo de salvaguardas (garantias) apropriadas para o titular dos dados.

Essas salvaguardas adequadas podem consistir na utilizagdo de clausulas contratuais especificas
para determinada transferéncia, Normas Corporativas Globais (NCG), clausulas-padrédo
contratuais, bem como selos, certificados e cédigos de conduta regularmente emitidos.

A definicdo do conteldo de clausulas-padrédo contratuais e a verificagdo de cldusulas contratuais
especificas para uma determinada transferéncia, NCG ou selos, certificados e cédigos de conduta
sao definidas pela ANPD, conforme a Resolugdo CD/ANPD n°® 19/2024.

Essas salvaguardas devem garantir a conformidade com os requisitos de protegao de dados e os
direitos dos titulares de dados adequados ao tratamento em conformidade com a LGPD.

7.3.3 Normas Corporativas Globais (NCQG)

As NCG (Binding Corporate Rules, BCR) tém origem nas regras corporativas vinculantes, instituidas
pelo GDPR:

Um grupo de empresas, ou um grupo de empresas envolvidas numa atividade econémica
conjunta, deve poder utilizar as regras empresariais vinculantes aprovadas para as suas
transferéncias internacionais da Unido para organizagdes pertencentes ao mesmo grupo de
empresas ou grupo de empresas uma atividade econdmica conjunta, desde que tais regras
corporativas incluam todos os principios essenciais e direitos aplicaveis para garantir as
salvaguardas apropriadas para transferéncias ou categorias de transferéncias de dados
pessoais.

Fonte: item 110 do Predmbulo do GDPR
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Segundo o Regulamento de Transferéncia Internacional de Dados da ANPD, as NCG sdo diretrizes
internas que regulam a transferéncia internacional de dados pessoais entre diferentes entidades
pertencentes a um mesmo grupo empresarial ou conglomerado.

Essas normas tém carater vinculante para todos os membros que as subscrevem, garantindo que,
independentemente do pais em que uma entidade do grupo esteja localizada, as praticas de
tratamento de dados pessoais estejam em conformidade com as exigéncias da Lei Geral de
Protecdo de Dados Pessoais (LGPD) e outras regulamentagdes internacionais aplicaveis.

Conforme o art. 25 do Regulamento de Transferéncia Internacional de Dados da ANPD, essas NCG
sdo vdlidas apenas para transferéncias envolvendo organizagdes ou paises cobertos por elas.
Além disso, para serem aceitas, as NCG devem estar vinculadas a um Programa de Governanga
em Privacidade (PGP), atendendo as exigéncias minimas descritas no art. 50, § 2° da LGPD, que
incluem praticas como a gestéo de riscos, a responsabilizagao dos controladores e politicas de
privacidade robustas.

Essencialmente, as NCG oferecem uma estrutura segura para transferéncias internacionais de
dados dentro de grupos empresariais, garantindo que os dados pessoais sejam protegidos de
acordo com padrdes adequados, independentemente do local de tratamento.

Dentre os requisitos da LGPD, as NCG devem especificar pelo menos:

e Descrigdo das transferéncias internacionais de dados para as quais o instrumento se
aplica, incluindo as categorias de dados pessoais, a operagao de tratamento e suas
finalidades, a hipotese legal e os tipos de titulares de dados;

Identificagdo dos paises para os quais os dados podem ser transferidos;

Estrutura do grupo ou conglomerado de empresas, contendo a lista de entidades
vinculadas, o papel exercido por cada uma delas no tratamento e os dados de contato de
cada organizagdo que efetue tratamento de dados pessoais;

e Determinagao da natureza vinculante da norma corporativa global para todos os
integrantes do grupo ou conglomerado de empresas que as subscreverem, inclusive para
seus funciondrios;

e Delimitagdo de responsabilidades pelo tratamento, com a indicagdo da entidade
responsavel;

e Indicagao dos direitos dos titulares aplicaveis e os meios para o seu exercicio, incluindo
canal de facil acesso e o direito de peticionar contra o controlador perante a ANPD, apos
comprovada pelo titular a apresentagéo de reclamacgéo ao controlador ndo solucionada no
prazo estabelecido em regulamentagéo;

e Regras sobre o processo de revisdo das Normas Corporativas Globais (NCG) e previsdo de
submisséao a prévia aprovagao da ANPD; e

e Previsdao de comunicagdo a ANPD em caso de alteragOes nas garantias apresentadas
como suficientes de observancia dos principios, dos direitos do titular e do regime de
protecdo de dados previsto na LGPD, especialmente na hipétese em que um dos membros
do grupo ou conglomerado de empresas estiver submetido a determinagao legal de outro
pais que impega o cumprimento das normas corporativas.
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Praticas de protecao de dados

8 Aspectos da qualidade

8.1 Protecao de dados desde a concepcao (by design) e por padrao
(by default)

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruigao, perda, alteragdo, comunicagéo ou qualquer forma de tratamento
inadequado ou ilicito. [Essas medidas] deverdo ser observadas desde a fase de concepgéo do
produto ou do servigo até a sua execugao.

Fonte: Lei Geral de Protecédo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 46, caput e
§2°)

Com este artigo, a LGPD faz do principio de protegdo de dados desde a concepgao (by design) um
requisito legal, e ndo apenas uma maneira eficaz de cumprir as obrigagdes relacionadas a
seguranca dos dados. O controlador é responsavel pela implementagé@o de um conjunto completo
de medidas técnicas e administrativas apropriadas.

0 controlador deve implementar medidas técnicas e administrativas apropriadas para garantir que,
por padrao (by default), apenas sejam tratados os dados pessoais estritamente necessarios para
cada finalidade especifica do tratamento. Isso se aplica a quantidade de dados pessoais
coletados, a extensdo de seu tratamento, ao periodo de armazenamento e a acessibilidade.

Além disso, o conjunto de medidas técnicas e administrativas apropriadas € necessario para
integrar as salvaguardas necessadrias ao tratamento para proteger os direitos dos titulares de
dados. Dessa forma, uma ligagao juridica é definida entre os principios de seguranga de dados e a
privacidade, com o objetivo de garantir a efetividade do direito humano a privacidade.

8.1.1 Os sete principios de privacidade desde a concepc¢ao (by design)

A ideia de privacidade desde a concepcéo (by design) foi desenvolvida por Ann Cavoukian, PhD.,
ex-Comissaria de Informagdes e Privacidade, em Ontério, Canada. Em uma publicagédo sobre os
principios, ela escreveu:

Privacidade desde a concepgéo (by design) é um conceito que desenvolvi nos anos 90, para
abordar os efeitos sempre crescentes e sistémicos das Tecnologias de Informagao e
Comunicagao e dos sistemas de dados em rede em larga escala. A privacidade desde a
concepgao (by design) promove a visdo de que o futuro da privacidade ndo pode ser assegurado
apenas pelo cumprimento de estruturas regulatérias; em vez disso, a garantia da privacidade
deve idealmente se tornar o modo de operagao padrdao de uma organizagao.

Fonte: Cavoukian, Ann (2011). Privacy by Design, the 7 Foundational Principles: Implementation
and Mapping of Fair Information Practices™’

" Cavoukian, Ann (2011). Privacy by Design, the 7 Foundational Principles: Implementation and Mapping of Fair Information
Practices. Disponivel em: https://privacy.ucsc.edu/resources/privacy-by-design—foundational-principles.pdf. Acesso em
31.10.2024.
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0 framework de privacidade desde a concepgéo (by design) é composto por sete principios, que
serdo explorados nos préximos paragrafos.

8.1.1.1 Proativo, nao reativo; preventivo, nao corretivo

A abordagem de privacidade desde a concepgao (by design) é caracterizada por medidas
proativas em vez de reativas. Ele antecipa e evita eventos invasivos a privacidade antes que eles
acontegam. A privacidade desde a concepgéo (by design) ndo espera que os riscos a privacidade
se concretizem, nem oferece remédios para resolver infragdes a privacidade depois de terem
ocorrido - ele visa impedir que ocorram. Em resumo, a privacidade desde a concepcéao (by design)
vem antes do fato, ndo depois.

8.1.1.2 Privacidade como configuracao padrao (by default)

Todos podem ter certeza de uma coisa: as regras padrdo. A privacidade desde a concepgao (by
design) busca oferecer o maximo grau de privacidade, garantindo que os dados pessoais sejam
protegidos automaticamente em qualquer sistema de Tl ou pratica comercial. Se um individuo ndo
faz nada, sua privacidade permanece intacta. Nenhuma agao é necessdria por parte de um titular
de dados para proteger sua privacidade. Privacidade e protecao de dados sao incorporadas ao
sistema, por padrao.

8.1.1.3 Privacidade incorporada ao design

A privacidade desde a concepgao (by design) esta incorporada ao design e a arquitetura de
sistemas de Tl e praticas de negdcios. Ndo é acoplada como um complemento apés o fato. O
resultado é que a privacidade se torna um componente essencial da funcionalidade principal que
serd entregue. A privacidade é parte integrante do sistema, sem diminuir suas funcionalidades.

8.1.1.4 Funcionalidade total: soma positiva, ndo soma zero

A privacidade desde a concepgao (by design) busca acomodar todos os interesses e objetivos
legitimos de uma maneira positiva para todos, nao por meio de uma abordagem de soma zero, em
que compensacgoes desnecessarias sao feitas. A privacidade desde a concepcao (by design) evita
a pretensdo de falsas dicotomias, como privacidade versus seguranca, demonstrando que é
possivel ter ambas.

8.1.1.5 Seguranca de ponta a ponta: protecdo total do ciclo de vida dos dados

A privacidade desde a concepcéo (by design), tendo sido incorporada ao sistema antes do
primeiro elemento da informacgéo que estd sendo coletada, se estende com seguranga durante
todo o ciclo de vida dos dados envolvidos — medidas de seguranca fortes sdo essenciais a
privacidade, do inicio ao fim. Isso garante que todos os dados sejam retidos com seguranga e, em
seguida, destruidos com segurancga (sem possibilidade de recuperagédo) no final do processo, em
tempo habil. Assim, a privacidade desde a concepgao (by design) garante o gerenciamento do
ciclo de vida de dados pessoais seguro e de ponta a ponta.

8.1.1.6 Visibilidade e transparéncia

A privacidade desde a concepgéo (by design) procura assegurar a todas as partes interessadas
que, seja qual for a pratica ou tecnologia de negdcio envolvida, ela esta, de fato, operando de
acordo com as promessas e objetivos declarados, sujeita a verificagdo independente. Seus
componentes e operagdes permanecem visiveis e transparentes para usudrios e provedores.

8.1.1.7 Respeito pela privacidade do usuario

Acima de tudo, a privacidade desde a concepgao (by design), exige que os arquitetos e operadores
mantenham os interesses do individuo (usuério) em primeiro lugar, oferecendo medidas como
padrdes de privacidade fortes, notificagdo apropriada e capacitando opc¢des faceis de usar. O
objetivo é garantir que se mantenha o foco no usuario.
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8.1.2 Beneficios da aplicacdao dos principios de privacidade desde a concepcao
(by design) e por padrao (by default)

Adotar uma abordagem de protegdo de dados desde a concepgéao (by design) é uma ferramenta
essencial para minimizar os riscos a privacidade e criar confianga'2. Criar projetos, processos,
produtos ou sistemas com a privacidade em mente desde o inicio pode levar a beneficios que
incluem:

e Problemas potenciais sdo identificados em um estdgio inicial, quando resolvé-los sera
sempre mais simples e menos dispendioso;

e Maior conscientizagdo sobre privacidade e protecdo de dados em toda a organizagao;

e As organizagdes sao mais propensas a cumprir suas obrigagdes legais e menos
propensas a violar a legislagao de protecao de dados;

e E menos provével que as acdes sejam invasivas a privacidade e tenham um impacto
negativo nos individuos.

A implementacgao dos principios de privacy by design, conforme descritos por Cavoukian (2011), se
alinha diretamente com as resolugdes 1/2021 e 4/2023 da ANPD, reforgando a importancia de
uma abordagem proativa a protegdo de dados e conformidade com a Lei Geral de Protegao de
Dados Pessoais (LGPD):

1. Prevencao de riscos e sangoes

Principio: proativo, ndo reativo; preventivo, ndo corretivo

O primeiro principio do privacy by design visa a adog@o de medidas preventivas, antecipando
riscos antes que se concretizem. Ao demonstrar a aplicagdo do privacy by design, a organizagéao
pode reduzir significativamente o risco de incidentes e, por consequéncia, evitar sangdes
severas.

Principio: privacidade como configuragéo padréo (by default)

Esse principio exige que os sistemas e processos sejam projetados para proteger os dados por
padrao, sem a necessidade de qualquer agao por parte dos titulares. A Resolugao 4/2023, que
regula a dosimetria das sangdes, considera a "implementagao de medidas corretivas' como um
fator atenuante na aplicagdo de multas (art. 13, Ill). Manter a conformidade continua demonstra
que a organizagao ja adota praticas que limitam o tratamento de dados ao estritamente
necessario, o que pode facilitar a defesa em um processo administrativo sancionador.
Principio: seguranga de ponta a ponta — protegao total do ciclo de vida dos dados

O principio de seguranca de ponta a ponta garante que os dados estejam protegidos desde o
momento da coleta até sua destruicdo. Esse conceito é reforgado pela Resolugédo 1/2021, que
determina que os agentes de tratamento devem adotar medidas de segurancga técnicas e
administrativas para proteger os dados pessoais (LGPD, art. 46). No processo de fiscalizacao, a
organizagéo que ja adota essa abordagem demonstra estar em conformidade com a exigéncia
de protegao continua e adequada dos dados.

Principio: funcionalidade total — soma positiva, ndo soma zero

A soma positiva propde que a privacidade pode ser alcangada em conjunto com outros
objetivos organizacionais, sem sacrificar a funcionalidade. A Resolugédo 4/2023 (art. 13, 1)
reconhece a implementacgao de politicas de boas praticas e governangca como uma atenuante
para sanc¢des. A adocao do privacy by design, que busca acomodar privacidade e
funcionalidade, pode ser vista pela ANPD como um indicativo de que a organizacao se esforca
para manter boas praticas de conformidade com a LGPD, o que pode mitigar penalidades.

2 Disponivel em: https://ico.org.uk/. Acesso em: 25.04.2017.
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5. Transparéncia e visibilidade
Principio: visibilidade e transparéncia

O privacy by design também enfatiza a importancia da transparéncia e da visibilidade das
operagdes de tratamento de dados, permitindo auditorias e verificagoes. A Resolugdo 1/2021
estabelece que as atividades de tratamento de dados devem ser conduzidas com base em
critérios de transparéncia e controle (art. 17, VI), e o agente regulado deve manter sistemas de
rastreamento que permitam verificar o uso adequado dos dados (art. 5°, Il). Durante uma
fiscalizagdo, organizagdes que mantém um registro claro e acessivel de suas operagdes de
tratamento estardo em uma posigéo vantajosa para demonstrar conformidade e cooperar com
as autoridades, o que pode influenciar positivamente o resultado do processo administrativo
sancionador.

8.2 Contratos entre controlador e operador

Conforme visto no item 8.1 acima, o artigo 46 da LGPD exige que tanto o controlador como o
operador implementem medidas técnicas e administrativas apropriadas e garantam que essas
precaucdes permanegam em vigor durante o tratamento, na verdade, implementando um dos
principios da protecdo de dados desde a concepgéo (by design): o de seguranga de ponta-a-ponta.

Dessa forma, quando um operador é contratado para executar o tratamento ou parte do
tratamento em nome do controlador, o contrato por escrito entre esses agentes deve garantir que
o0 mesmo nivel de seguranga e conformidade em protecédo de dados seja aplicado em toda a
cadeia de tratamento’s.

8.2.1 Clausulas do contrato

A LGPD nao determina o contetdo especifico que deveria constar no contrato entre Controlador e
Operador. No entanto, o artigo 28(3) do GDPR (Regulamento em que nossa lei se inspirou),
determina que esse contrato (ou outro ato juridico que vincule os agentes de tratamento) deve
estipular, em especial, que o operador (“tratador”, no GDPR):

(a) processe os dados pessoais apenas conforme as instrugdes documentadas do
controlador, incluindo no que diz respeito as transferéncias de dados pessoais para um
pais terceiro ou uma organizacgao internacional;

(b) assegure que as pessoas autorizadas a tratar os dados pessoais se comprometeram com
a confidencialidade ou estejam sujeitas a uma obrigacao legal adequada de
confidencialidade;

(c) adote todas as medidas técnicas e administrativas de seguranca do tratamento, conforme
determinado pelo artigo 46 da LGPD;

(d) respeite as condigdes impostas pelo Controlador para contratar outro operador (também
chamado de “suboperador”);

(e) auxilie o controlador, por meio de medidas técnicas e administrativas apropriadas, na
medida do possivel, no cumprimento da obrigagao do controlador de responder aos
pedidos de exercicio dos direitos de titulares de dados;

(f) auxilie o controlador a garantir o cumprimento das obrigagdes de seguranga, notificagdes
as autoridades, notificagdes aos titulares de dados e elaboragéo de Relatério de Impacto a
Protegdo de Dados Pessoais (RIPD), considerando a natureza do tratamento e as
informagdes de que dispoe;

'3 Alcassa, Flavia. Lima; Lima, Adrianne; Samaniego, Daniela; Baronosvky, Thaind (2021). LGPD para contratos: Adequando
contratos e documentos a Lei Geral de Protegdo de Dados Pessoais. Disponivel em: https://www.amazon.com.br/Lgpd-
para-contratos-Adequando-
documentos/dp/6553620253/ref=tmm_pap_swatch_0?_encoding=UTF8&qid=1628523947&sr=1-1. Acesso em 31.10.2024.
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(g) aescolhado controlador, suprima ou devolva todos os dados pessoais ao controlador
apods o termo da prestacao de servigos relacionados ao tratamento e elimine eventuais
copias existentes, a menos que a legislagado exija a conservagado dos dados pessoais, e

(h)

disponibilize ao controlador todas as informagdes necessarias para demonstrar o

cumprimento das obrigagdes estabelecidas, permitindo e contribuindo para as auditorias,
incluindo as inspegdes realizadas pelo controlador ou por outro auditor a mando do

controlador.

(i) Ressalta-se que esse conteuldo, ainda que seja determinado pela legislagdo europeia
(GDPR), tem sido amplamente adotado pelo mercado brasileiro na auséncia de orientagao
pela LGPD ou pela ANPD.

8.211 Exemplo

A tabela a seguir mostra um exemplo do conteddo que um contrato de tratamento de dados entre
o controlador e o operador deveria abordar:

Contetdo

Escopo e finalidade do
contrato

Referéncia GDPR (podem ser
aplicadas analogamente ao
cenario brasileiro)
Artigo 4(2) definigbes:
processamento (tratamento)

Referéncia LGPD

Artigo 59, | e X, definigbes e
finalidade de tratamento

Dados cobertos pelo
acordo

Artigo 4(1) dados pessoais

Artigo 9 / item 10 categorias
especiais de dados pessoais
(dados sensiveis)

Artigo 59, Il e lll, definicdo de
dados pessoais e sensiveis

Seguranca geral e
salvaguardas no
tratamento de dados

Artigo 32 segurancga do
processamento (tratamento)

Artigo 46 medidas de segurancga

Medidas técnicas e
administrativas

Artigo 28, 3, “a” até “h”

Artigo 46 medidas de segurancga
técnicas e administrativas

Resolugdo CD/ANPD n° 2/2022

Monitoramento da
seguranga da informagéo
e protecao de dados

Artigo 35 avaliagdo (relatério) de
impacto sobre protecdo de dados

Artigo 5°, XVII, e artigo 38
relatério de impacto

Violagao de seguranga da
informagcéo e incidente
com dados pessoais

Artigo 33(2) notificagdo de um
incidente com dados pessoais a
autoridade e aos titulares

Artigo 48 comunicagéo de
incidente de segurancga

Resolugao n°15/2024, que
aprovou o Regulamento de
Comunicagéao de Incidente de
Seguranga (RCIS)

Corregao, exclusédo e
bloqueio / obrigagoes
especificas para auxiliar o
controlador

Artigo 32 seguranga de
processamento

artigo 36 consulta prévia

Artigo 7° e artigo 18 direitos dos
titulares e dever de assisténcia

Acordo com outro
operador de dados

Artigo 28(2) e (4)
subprocessador (suboperador)

Artigo 39 contratacéo de

operadores
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Transferéncia de dados

Rec. (112), (113)

Artigo 47 regras corporativas
vinculantes (Normas
Corporativas Globais, NCG)

Artigo 49 excegdes para
situagdes especificas; o capitulo
V transfere (..) para paises
terceiros ou organizagdes
internacionais.

Artigo 33 a 36 transferéncia
internacional de dados

Resolugao CD/ANPD n° 19/2024,
que aprova o Regulamento de
Transferéncia Internacional de
Dados

Outras obrigagdes

Artigo 39 tarefas do DPO

(1b)... sensibilizagdo e formagao
do pessoal envolvido nas
operagdes de processamento
(tratamento)

Artigo 41 e artigo 42
responsabilidade do
encarregado (Data Protection
Officer, DPO)

Resolugdao CD/ANPD n° 18/2024,
que aprova o Regulamento sobre
a atuacao do encarregado pelo
tratamento de dados pessoais

Os direitos de controle dos
controladores

Artigo 4(7) controlador

Artigo 28(3f) suporte ao
controlador

Retorno e exclusao dos
dados pessoais

Artigo 28(3g) eliminar ou
devolver

Artigo 18, VI e VII, eliminagao de
dados

Dever de Artigo 28(3b) confidencialidade
confidencialidade
Duragéo Artigo 28(3) duracgéo do Artigo 15 limitagdo de
processamento (tratamento) armazenamento
Artigo 5 principios relativos ao
processamento (tratamento) de
dados pessoais (1) (e) limitagdo
de armazenamento
Prevaléncia No caso de clausulas Artigo 63 aplicagao subsidiaria

conflitantes, legislagdo tem
prevaléncia

das normas da LGPD em caso
de conflito

8.3 Relatoério de Impacto a Protecao de Dados Pessoais (RIPD)

O primeiro principio de protegdo de dados desde a concepcéo (by design) requer que o controlador
antecipe e evite eventos danosos as liberdades civis e direitos fundamentais (com destaque para a
privacidade) e antes que eles ocorram.

A LGPD inclui essa determinagéo no artigo 5°, XVII:

Relatério de impacto a protegao de dados pessoais: documentagao do controlador que contém
a descricao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos

de mitigagéo de risco.

Fonte: Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018 (art. 5°, inciso XVII)
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Segundo a ANPD, o Relatério de Impacto a Protegdo de Dados Pessoais (RIPD) é a documentacéo
que contém a descrigdo dos processos de tratamento de dados pessoais que podem gerar alto
risco a garantia dos principios gerais de protegao de dados pessoais previstos na LGPD e as
liberdades civis e aos direitos fundamentais do titular de dados. Deve conter, ainda, as medidas,
salvaguardas e mecanismos de mitigagao de risco, nos termos dos artigos 5°, inciso XVII, e 38 da
Lei n® 13.709, de 14 de agosto de 2018, a Lei Geral de Protegdo de Dados Pessoais (LGPD) 4.

A LGPD nao exige que um RIPD seja executado para cada operacdo de tratamento. Na realidade, o
texto da lei é bem sucinto sobre a matéria. Em resumo, é importante haver a elaboragao do RIPD
nas seguintes situacoes:

e Emiiniciativas e tratamentos que possam gerar riscos as liberdades civis e aos direitos
fundamentais dos titulares (art. 5°, XVII);

e Em operagdes de tratamento efetuadas para fins exclusivos de segurancga publica, defesa
nacional, seguranca do Estado ou atividades de investigacéo e repressao de infragdes
penais (art. 4°, § 3°);

e Quando o tratamento tiver como fundamento a hip6tese de interesse legitimo (art. 10, §
39);

e Para agentes do Poder Publico, incluindo determinagéo quanto a publicagdo do RIPD (art.
32);e

e Para controladores em geral, quanto as suas operagoes de tratamento, incluindo as que
envolvam dados pessoais sensiveis (art. 38).

Os controladores podem, quando aplicavel, utilizar como referéncia o conceito de tratamento de
alto risco estabelecido no art. 4° do Regulamento de aplicagao da LGPD para agentes de
tratamento de pequeno porte, aprovado pela Resolugéo n°® 2/2022.

Conforme esse artigo, o tratamento serd considerado de alto risco se, no caso especifico, for
identificada a presenca de, pelo menos, um critério geral (“ampla escala” ou “impactar
significativamente os interesses e direitos fundamentais dos titulares”) e um critério especifico
(“emprego de tecnologias emergentes ou inovadoras”, “monitoramento ou vigilancia de areas

publicas”, “decisdes baseadas exclusivamente em tratamento automatizado de dados pessoais”
ou “uso de dados pessoais sensiveis ou de dados pessoais de criangas, adolescentes e idosos”).

Levando em conta esses critérios, recomenda-se elaborar o RIPD, por exemplo, se o tratamento de
dados pessoais envolver um nimero substancial de titulares (“ampla escala”, critério geral) e
dados pessoais sensiveis (critério especifico). Outro exemplo é uma decisédo baseada
exclusivamente em tratamento automatizado de dados pessoais (critério especifico), que possa
resultar na negativa de um direito ou no acesso a um servigo (“impactar significativamente
interesses e direitos”, critério geral).

E importante destacar que, para a elaboragéo do RIPD, esses critérios ndo sdo exaustivos,
permitindo ao controlador identificar alto risco em circunstancias distintas das mencionadas.
Assim, em observancia ao principio da responsabilidade e prestagao de contas, cabe ao
controlador avaliar as condic¢des relevantes de cada caso, a fim de identificar os riscos envolvidos
e as medidas de prevencao e seguranca adequadas, considerando os potenciais impactos nas
liberdades e direitos fundamentais dos titulares, bem como a probabilidade de ocorréncia desses
riscos.

4 Autoridade Nacional de Protegdo de Dados (ANPD), Relatério de Impacto & Protegdo de Dados Pessoais (RIPD), 2023.
Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd#p3. Acesso em 22.09.2024.
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Figura 6. Tratamento de alto risco (art. 4° Resolugdo CD/ANPD n° 2/2022)
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* Larga escala
Quando o tratamento abranger nimero significativo de titulares, considerando-se, ainda, o volume de
dados envolvidos, bem como a duragéo, a frequéncia e a extensao geografica do tratamento realizado.

** Afetar significativamente interesses e direitos

Quando o tratamento puder impedir o exercicio de direitos ou a utilizag&o de um servigo, assim como
ocasionar danos materiais ou morais aos titulares, tais como discriminagao, violagéo a integridade fisica,
ao direito @ imagem e a reputagao, fraudes financeiras ou roubo de identidade.

Imagem criada pelo EXIN com base em: Autoridade Nacional de Prote¢do de Dados (ANPD), Relatério de
Impacto a Protegdo de Dados Pessoais (RIPD), 2023. Disponivel em: https://www.gov.br/anpd/pt-
br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd#p3.
Acesso em 31.10.2024.

Ainda no artigo 38, paragrafo Unico, da LGPD, afirma-se que o relatério devera conter, no minimo:

(a) adescrigdo dos tipos de dados coletados;

(b) a metodologia utilizada para a coleta e para a garantia da seguranga das informacdes; e

(c) aanalise do controlador com relagdo a medidas, salvaguardas e mecanismos de
mitigagao de risco adotados.

E possivel aplicar, por analogia, algumas orientacdes europeias sobre o DPIA. Por exemplo, ndo ha
impeditivo legal na LGPD para que um RIPD pode enderece um conjunto de operagdes de
tratamento semelhantes de uma sé vez. Isso significa que um tnico RIPD poderia ser usado para
avaliar varias operagoes de tratamento que sdao semelhantes em termos dos riscos apresentados,
desde que seja dada consideragdo adequada a natureza especifica, ao escopo, ao contexto e as
finalidades do tratamento. Isso pode significar, por exemplo, um Unico relatério para onde uma
tecnologia semelhante é usada com a finalidade de coletar o mesmo tipo de dados para os
mesmos fins.

Aplicando-se a abordagem de privacy by design, o RIPD deve ser realizado antes de ser realizado o
tratamento (art. 46, §2). Isso porque a andlise evidenciara eventuais riscos as liberdades civis e
aos direitos fundamentais em uma fase em que menos danoso (ao titular de dados) mitigar esses
riscos, assim como é também e menos custoso e mais facil para o agente corrigir o projeto de um
novo produto ou servigo em fase embrionaria.

O RIPD, portanto, deve ser iniciado o mais cedo possivel no projeto da operagéo de tratamento,
mesmo que algumas das operacdes de tratamento ainda sejam desconhecidas. A medida que o
RIPD for atualizado durante todo o projeto de ciclo de vida, ele garantira que a protegéo de dados e
a privacidade sejam consideradas e que sejam criadas solugdes que promovam a conformidade.
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Também é necessario repetir etapas individuais dessa avaliagdo a medida que o processo de
desenvolvimento avanga, porque a selegéo de certas medidas técnicas ou administrativas pode
afetar a gravidade ou a probabilidade dos riscos representados pelo tratamento.

Figura 7. Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD)
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Imagem criada pelo EXIN com base em: Autoridade Nacional de Prote¢do de Dados (ANPD), Relatério de
Impacto a Protegdo de Dados Pessoais (RIPD), 2023. Disponivel em: https://www.gov.br/anpd/pt-
br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd#p3.
Acesso em 31.10.2024.

0 fato de que o RIPD pode precisar ser atualizado uma vez que o tratamento tenha realmente
iniciado ndo é uma razao valida para adiar ou nao executar um RIPD. Em alguns casos, o RIPD sera
um processo continuo, por exemplo, quando uma operacgao de tratamento é dinamica e esta
sujeita a alteragbes continuas. Executar um RIPD é um processo continuo, ndo um exercicio unico.

Considerando as atribui¢cdes legais definidas nos artigos 5°, inciso VI, e 41 da LGPD, é desejavel
que o encarregado seja consultado na elaboragao e na analise das conclusdes do RIPD. O
controlador também podera consultar outros membros de sua organizagao, eventuais operadores
ou o publico externo, incluindo, entre outros, especialistas e titulares de dados pessoais.

8.3.1 Objetivos de um RIPD

Existem varios motivos para realizar um RIPD — como a ideia de prevencao, conforme vista em um
dos principios de privacidade desde a concepgéo (by design), bem como a obrigagdo de
documentar a conformidade, e outros. Em detalhes, um RIPD ajudari a:

e evitar mudancgas dispendiosas nos processos, redesenho de sistemas ou encerramento de
projetos;

reduzir as consequéncias da supervisao e fiscalizagéo;

melhorar a qualidade dos dados;

melhorar a prestagao de servigos;

melhorar a tomada de deciséo;

aumentar a conscientizagdo sobre privacidade em uma organizagao;

melhorar a viabilidade do projeto;

melhorar a comunicagao em relagéo a privacidade e protegdo de dados pessoais, e
reforcar a confianga dos titulares de dados na forma como os dados pessoais sao
tratados e a privacidade é respeitada.
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8.3.2 Toépicos de um RIPD

Além do previsto no artigo 8 da LGPD, segundo a ANPD, sdo importantes as seguintes
informagdes adicionais no RIPD:

a) lIdentificacdo dos agentes de tratamento e do encarregado;

b) Outras partes interessadas/envolvidas. Informar se foram consultadas na elaboragéo
do RIPD e pareceres emitidos;

c) Justificativa da necessidade de elaboracao do relatério (por exemplo: alto risco,
solicitagdo da ANPD, gestdo de riscos e prevengao, outros);

d) Projeto/Processo que justifica a elaboragdo do RIPD;

e) Sistemas de informag&o relacionados ao projeto/processo que justifica a elaboragdo do
RIPD;

f) Tratamento de dados;
i. Descrigdo do tratamento (desde a coleta até a eliminagéo);
ii. Dados pessoais (informar todos os tipos de dados pessoais tratados, de forma
completa);
iii. Dados pessoais sensiveis (informar todos os tipos de dados pessoais sensiveis
tratados, de forma completa);
iv. Categorias de titulares (por exemplo, clientes, funcionarios do controlador, filhos de
funcionarios do controlador, funcionarios de clientes, autores de agdes judiciais,
beneficiarios de apdlices, terceiros prestadores de servigos);
v. Dados de criancas e adolescentes ou de outra categoria de vulneraveis, como idosos,
se houver;
vi. Volume de dados pessoais tratados e nimero de titulares envolvidos no tratamento;
vii. Fonte de coleta;
viii. Finalidade do tratamento (Justifique a finalidade de tratamento para cada dado);
ix. Informar quais sdo os compartilhamentos internos e externos (inclusive
transferéncia internacional, se houver);
X. Politica de armazenamento (descrever os prazos de retencdo e métodos de descarte);

g) Andlise de hipétese legal. Justifique a escolha da hipétese legal para cada finalidade de
tratamento;

h) Anélise de principios da LGPD;

i) Riscos identificados ao titular;

j) Resultado apurado com base na metodologia utilizada pelo agente de tratamento;

k) Medidas, salvaguardas e mecanismos de mitigagdo de risco;

I) Comentarios e aprovagoes.

Fonte: Relatério de Impacto a Protegédo de Dados Pessoais (RIPD)'®

8.4 Gestao do Ciclo de Vida dos Dados (GCVD)

Independentemente de os dados serem gerados por e dentro da organizagao ou coletados pela
organizagao por meio de terceiros (cliente, fornecedor, parceiro), a inica maneira de protegé-los é
entendé-los. Eles contém informagdes pessoais de qualquer tipo, como sobre clientes,
funcionarios, comunicagdes confidenciais, informagdes de identificagdo pessoal, informagoes
sobre salde ou dados financeiros. Em cada um desses casos, havendo possibilidade de
identificagdo direta ou indireta do titular dos dados, a LGPD se aplica, exigindo protegao
apropriada a partir do momento em que os dados sao coletados.

Exige-se uma estrutura de privacidade e seguranga nos fundamentos de qualquer projeto. Os
dados mudam ao longo de toda a sua vida util e muitas vezes sdo armazenados por anos, seja

15 Autoridade Nacional de Protecdo de Dados (ANPD), Relatdrio de Impacto & Protecdo de Dados Pessoais (RIPD), 2023.
Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd#p3. Acesso em 31.10.2024.
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para registro ou por comodidade. Com a LGPD, no entanto, este Gltimo estd se tornando um risco e
um habito caro.

8.4.1 Finalidade da Gestao do Ciclo de Vida dos Dados (GCVD)

A Gestdo do Ciclo de Vida dos Dados (GCVD) é um processo que ajuda as organizagdes a
gerenciar o fluxo de dados em todo o seu ciclo de vida: criagéo, uso, compartilhamento,
arquivamento e excluséo.

Rastrear dados com precisdo em todo o ciclo de vida da informagao é a base de uma estratégia de
protecdo de dados e ajuda a determinar onde aplicar os controles de seguranga.

8.4.2 Compreendendo os fluxos de dados

Os varios requisitos da LGPD exigem que uma empresa saiba:

exatamente onde seus dados e, em particular, os dados pessoais se encontram;
para quais finalidades os dados devem ser coletados ou criados;

por quais razdes os dados devem ser retidos;

em que prazo ou em que situagao os dados devem ser excluidos.

8.4.2.1 Coleta de dados

Desde o inicio, é importante ter em mente quais dados pessoais sdo necessarios para os fins do
tratamento pretendido. A LGPD requer um motivo para manter os dados pessoais armazenados;
portanto, a qualquer momento, deve ser claro e facil demonstrar ao menos:

e com que finalidade ou finalidades as informacgdes foram coletadas;

e em que momento (inclusive a data) os titulares dos dados foram informados da coleta e
da sua finalidade;

e se o consentimento foi adquirido para o tratamento pretendido;

e em caso positivo, se esse consentimento ainda é valido (e n&o retirado);

e outro fundamento legal para o tratamento existente.

Na pratica, cada “pedaco” de informacgéo precisa de numerosas etiquetas indicando porque existe
e por quanto tempo continuara existindo.

8.4.2.2 Estrutura das permissodes

Qualquer coleta de dados, mas uma coleta de dados pessoais em particular, precisa de uma
estrutura de permissoes, definindo claramente quais funcionarios precisam, por conta de sua
funcdo na organizagao, acessar quais dados pessoais.

No entanto, as coisas mudam. Um bom programa deve avaliar e revisar continuamente quem
precisa acessar que tipo ou tipos de informacao. Controladores e operadores devem trabalhar
com seus colegas de Tl para automatizar controles em todos os sistemas corporativos. Eles
devem facilitar para que os funciondrios fagam a coisa certa contra a coisa errada. Eles devem
evitar que os funcionarios tenham consequéncias negativas através de suas agoes, até mesmo
uma simples negligéncia em fazer alguma coisa.

Depois que a estrutura de permissdes estiver em vigor, ela deve ser mantida por meio de
avaliagdes regulares e continuas.
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8.4.2.3 Construir regras de retencao e exclusao

Um dos principios fundamentais da LGPD é a necessidade, que significa limitagdo do tratamento
ao minimo necessdrio para a realizagao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do tratamento de dados
(artigo 69, lll, LGPD). Na pratica, isso leva a um equilibrio continuo entre quais dados manter, por
qual razao, e quais dados descartar de maneira segura.

Armazenar dados pessoais é um fardo para qualquer organizacao. E preciso muito esforgo para
manter os dados seguros, completos e atualizados, e ainda mais esforgos para responder as
solicitagdes dos titulares de dados, solicitando informagdes sobre o tratamento de seus dados e
para lidar com reclamagdes referentes a seus direitos. Adicionalmente, ha sempre a ameaga de
uma violagao de dados pessoais, com os procedimentos resultantes, o risco para os titulares de
dados e o risco de dados para a empresa, como perda de reputagao, custo de reparagdes e
possiveis multas.

Ha muitas obrigagdes legais em relacao a retengédo de dados pessoais por um determinado
periodo. Por exemplo, considere-se registros de clientes, como vendas e transagdes financeiras,
garantias ou informacgdes de recursos humanos, como curriculo, histérico de pagamento ou
informacdes tributarias.

A boa Gestdo do Ciclo de Vida dos Dados (GCVD):

e fornece as ferramentas para gerenciar o fluxo de dados em um sistema de informacgdes;
¢ mantém rastreamento dos dados a partir do momento em que sao coletados ou gerados
até o momento em que sao excluidos, porque ndao ha motivo para reté-los.

8.5 Auditoria de Protecao de Dados

0 artigo 55-J, inciso XVI, da LGPD menciona que a Autoridade Nacional de Protegéo de Dados
(ANPD) podera realizar auditoria sobre o tratamento de dados pessoais efetuado pelos agentes de
tratamento, para monitorar a conformidade com a LGPD.

Além das auditorias da ANPD, é comum que os proprios agentes de tratamento prevejam em
contrato a possibilidade de realizagé@o de auditorias, especialmente de um controlador em relagéo
ao operador, para verificagdo do nivel de aderéncia as previsdes contratuais e a conformidade em
matéria de protecao de dados pessoais.

De acordo com a autora Adrianne Lima'é, com a LGPD, “as organizages devem analisar riscos e
implementar medidas que visem mitigar ou reduzir a possibilidade de suas bases de dados serem
objeto de roubo, perda ou uso indevido”.

Ainda segundo Lima (2022), faz parte da governanga em privacidade, prevista na LGPD,
compreender seus processos internos (por exemplo, processos seletivos de candidatos as vagas
de trabalho e andlise de perfis de consumidores) e externos (por exemplo, com prestadores de
servigo e fornecedores) que envolvam dados pessoais.

6 | ima, Adrianne (2022). A importancia das auditorias em privacidade. Disponivel em:
https://bd.tjdft.jus.br/items/c6cb82ce-ea36-4389-8864-8f619045a9¢eb. Acesso em 22.09.2024.
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A realizagao de auditorias e avaliagoes periddicas de processos e fluxos com dados pessoais
possui fundamentagao na LGPD, principalmente: no artigo 20, § 2°; artigo 50, § 1° e § 2°, |, h;
artigo 55-J, incisos IV e XVI da LGPD; e no artigo 2°, XVI, do Decreto n. 10.474/2020. Também se
identifica a fundamentagéo no artigo 33, §2°, 70, 71, 72, §1°, 74, §2° e 161, paragrafo Unico, da
Constituicao Federal. Além de haver previsdes técnicas de boas praticas nas normas da
ISO/IEC, como IS0-27007, 1ISO-27008 e ISO 19011.

Fonte: Lima, Adrianne (2022). A importancia das auditorias em privacidade.

De acordo com a ANPD, e em conformidade com o art. 50, |, da LGPD, o Programa de Governanga
em Privacidade (PGP) deve:

f) estar integrado a estrutura geral de governanga da instituicao, além de estabelecer e aplicar
mecanismos de supervisao internos e externos;

h) ser atualizado constantemente com base em informacgdes obtidas a partir de monitoramento
continuo e avalia¢des periddicas.

Fonte: Programa de Governanca em Privacidade do MCom, Ministério das Comunicagdes'’

Assim, em caso de uma auditoria pela ANPD ou 6rgao responsavel pelo segmento, ou caso
aconteca uma violacao de dados, é necessario que se apresentem documentos que detalhem os
fluxos de dados e os niveis de risco assumidos pela organizacao (Lima, 2022).

Nesse sentido, a Resolugdo CD/ANPD n° 1/2021 determina que:

Art. 5° Os agentes regulados submetem-se a fiscalizagdo da ANPD e tém os seguintes deveres,
dentre outros:

e | -fornecer copia de documentos, fisicos ou digitais, dados e informacgdes relevantes
para a avaliagao das atividades de tratamento de dados pessoais, no prazo, local,
formato e demais condigdes estabelecidas pela ANPD;

e |l - permitir o acesso as instalagdes, equipamentos, aplicativos, facilidades, sistemas,
ferramentas e recursos tecnolégicos, documentos, dados e informagdes de natureza
técnica, operacional e outras relevantes para a avaliagdo das atividades de tratamento
de dados pessoais, em seu poder ou em poder de terceiros;

e Il - possibilitar que a ANPD tenha conhecimento dos sistemas de informagao utilizados
para tratamento de dados e informagdes, bem como de sua rastreabilidade, atualizagao
e substituicao, disponibilizando os dados e as informagdes oriundos destes
instrumentos;

IV - submeter-se a auditorias realizadas ou determinadas pela ANPD;

V - manter os documentos fisicos ou digitais, os dados e as informagdes durante os
prazos estabelecidos na legislagdo e em regulamentacgao especifica, bem como durante
todo o prazo de tramitagdo de processos administrativos nos quais sejam necessarios;
e

e VI-disponibilizar, sempre que requisitado, representante apto a oferecer suporte a
atuagao da ANPD, com conhecimento e autonomia para prestar dados, informacgdes e
outros aspectos relativos a seu objeto.

[...]

7 Ministério das Comunicagdes. Programa de Governanga em Privacidade do MCom. Disponivel em:
https://www.gov.br/mcom/pt-br/arquivos/governanca/mcom-programa-de-governanca-em-privacidade-lgpd. Acesso em:
30.10.2024.
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e §4° 0 agente regulado, por intermédio de representante indicado, podera acompanhar a
auditoria da ANPD, ressalvados os casos em que a prévia notificagdo ou o
acompanhamento presencial sejam incompativeis com a natureza da apuragdo ou em
que o sigilo seja necessdrio para garantir a sua eficacia.

Fonte: Resolugdo CD/ANPD n° 1/2021 (art. 5°, I-VI e § 4°)

Por fim, Lima (2022) exp0e que, para a aplicagdo de san¢des administrativas, podera ser
considerado, como eventual atenuante, o que a organizagdo implementava a respeito do PGP,
além da documentacgéo a respeito dos processos, tecnologias utilizadas e fluxos de dados (LGPD,
artigo 52). A ANPD determina que o ndo cumprimento dos deveres estabelecidos podera
caracterizar obstrugao a atividade de fiscalizagao, sujeitando o infrator a medidas repressivas,
sem prejuizo da adogao das medidas necessdrias com o objetivo de concluir a agédo de
fiscalizagdo obstruida por parte da ANPD (Resolugdo CD/ANPD n° 1/2021, art. 6°).

8.5.1 Finalidade de uma auditoria

A finalidade de um processo de auditoria de protecao de dados é testar, avaliar e reavaliar
regularmente a eficacia de medidas técnicas e administrativas para garantir a conformidade com a
LGPD, incluindo a seguranga do tratamento.

Normalmente, uma auditoria revelara, por exemplo, lacunas nas politicas de privacidade que
precisam ser abordadas para aprimorar a governanga de privacidade de dados. No minimo, uma
auditoria tornara a protegéo de dados pessoais o "topico da semana", aumentando a
conscientizagcdo em toda a organizacao.

De um modo geral, dois tipos de auditorias de privacidade podem ser distinguidos: uma auditoria
de adequacéo e uma auditoria de conformidade.

8.5.1.1 Auditoria de adequacao
Uma auditoria de adequacgao visa:

e assegurar que haja politicas de protegcao de dados adequadas em uma dada organizagao
e que sejam de fato aplicadas a todas as instancias de tratamento de dados pessoais,
incluindo conjuntos de dados histéricos, backups e equipamentos obsoletos;

e avaliar se estas politicas sdo adequadas para atender aos requisitos da LGPD e outras leis
e regulamentos de protegcao de dados possivelmente aplicaveis.

Isso requer um entendimento e um mapeamento completos dos fluxos de dados em toda a
organizacgao, e € mais do que apenas revisar todas as politicas, procedimentos, cédigos de
conduta e diretrizes da organizagdo que afetam o manuseio de dados pessoais durante seu ciclo
de vida. A auditoria de adequacgao deve ser feita dentro da empresa e com todos os terceiros
envolvidos, inclusive operadores.

8.5.1.2 Auditoria de Conformidade

Apds a conclusdo da auditoria de adequacao, a proxima etapa podera ser, e talvez até deva ser,
uma auditoria de conformidade, para determinar se a organizagéo esta de fato cumprindo as
politicas e procedimentos identificados durante e, talvez, aprimorada como resultado da auditoria
de adequacio.

Uma auditoria de conformidade requer uma investigacdao de como os dados pessoais sao tratados
na pratica dentro das vérias unidades de negdcios, entre departamentos e ao lidar com terceiros.
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Uma auditoria abrangente de conformidade também deve examinar fatores como:

e Seaorganizagao oferece treinamento de conformidade de protegao de dados;
e Como as politicas de protegédo de dados sao disseminadas para os funcionarios;
e Como as reclamagdes de violagdes de politicas sdo tratadas.

A profundidade da auditoria de conformidade dependerd dos riscos percebidos em relagao a
infracOes legais e envolvendo o tratamento de dados pessoais.

8.5.2 Conteudo de um plano de auditoria

Em 2024, o Tribunal de Contas da Unido aplicou um questiondrio para cada organizagao federal,
estadual e municipal fiscalizada®, sendo que também podemos considerar alguns aspectos aqui:

1. Desenvolvimento de programas de auditoria (planejamento)

e Objetivo: defina que o objetivo da auditoria é verificar a conformidade da organizacao
com a LGPD, focando em areas criticas como governanga de dados, seguranga da
informacéao e gerenciamento de riscos.

e Prazos: estabelegca um prazo realista para a conclusao da auditoria, incluindo etapas
como coleta de informagdes, andlise e elaboragao do relatério final.

e Contatos e comunicagao: determine os pontos de contato dentro da organizagao
(responsaveis pelo tratamento de dados, T, juridico) para facilitar o fluxo de
informacdes.

e Escopo: Defina que a auditoria abrangerd dreas como:
o Governanca de protecao de dados
o Gestdo de acesso e seguranga da informacao
o Protecao de dados pessoais sensiveis
o Treinamento e conscientizacao dos colaboradores
e Horizontal/Vertical: decida se a abordagem sera:
o Horizontal: cobrird processos transversais (por exemplo, como os dados s&o
coletados e tratados em vérios departamentos).
o Vertical: Focarad em departamentos especificos (como Recursos Humanos ou
Marketing).
e Foco na adequacao ou conformidade: identifique se a auditoria é para verificar
adequacao inicial ou conformidade continua.
3. Preparativos e reuniao de evidéncias
e Documentacgao interna: solicite as politicas de protecao de dados, normas de seguranga
da informacgéo e documentos de procedimentos internos.

e Contratos e acordos: revise os contratos com terceiros, como operadores de dados ou
provedores de servigos, para verificar se ha clausulas adequadas de protegédo de dados
e conformidade com a LGPD.

e Treinamentos e conscientizagao: avalie os materiais de treinamento e conscientizagdo
sobre a LGPD e seguranga de dados oferecidos aos funcionarios.

e Maétodo: utilize um questionario de autoavaliagdo baseado nos tépicos criticos de
conformidade com a LGPD, como o controle de acesso a dados, a gestédo de registros e
a resposta a incidentes de seguranca.

o Evidéncias: peca por evidéncias documentais para confirmar as respostas fornecidas
pela organizacgao, como relatorios de auditoria anteriores, registros de incidentes de
seguranga e provas de consentimento dos titulares de dados.

'8 Tribunal de Contas da Unido. Fiscalizagdo de tecnologia da informacdo: Fiscalizagdo sobre a implementagédo dos
dispositivos da LGPD na Unido, nos Estados e nos Municipios. Disponivel em: https://portal.tcu.gov.br/fiscalizacao-de-
tecnologia-da-informacao/atuacao/fiscalizacoes/auditoria-sobre-lgpd/. Acesso em 22.09.2024.
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5. Relatorio

e Conclusao geral: apresente uma visao geral da situacao da organizagao em relagao a
LGPD, destacando pontos fortes e areas de ndo conformidade.

o Areas de boas praticas: identifique praticas que estdo em linha com as melhores
praticas de protegdo de dados, como a existéncia de politicas robustas e a realizagéao
de treinamentos regulares.

e Areas para melhoria: indique as areas onde a organizagdo pode melhorar, como a
necessidade de atualizar contratos com fornecedores ou a implementagéo de controles
de acesso mais rigorosos.

6. Acompanhamento

¢ Monitoramento continuo: recomende a criacdo de um plano de acompanhamento para
garantir que as melhorias sugeridas sejam implementadas. Estabeleca prazos para
revisdes periodicas e atualizagdes nas politicas de privacidade e seguranca.

Exemplos de perguntas ou topicos a serem abordados:

Governancga de protecao de dados
e A organizagdo tem um DPO (Encarregado) nomeado?
e Existe uma politica clara de governancga de dados?
Seguranca da informagao
e Quais sdo as principais medidas técnicas e administrativas adotadas para garantir a
seguranca dos dados pessoais?
e A organizagao realiza avaliagdes regulares de riscos de segurang¢a?
Gestao de acessos
¢ Como a organizagao gerencia o acesso aos dados pessoais?
e Existe controle de acesso baseado em fungdes?
Treinamento e conscientizagao
e Os funcionarios recebem treinamento regular sobre LGPD e protegao de dados?
e Existe um programa de conscientizagdo sobre a importancia da protegao de dados?
Gerenciamento de registros e consentimento
e A organizagao mantém registros adequados sobre o tratamento de dados pessoais?
e Os consentimentos dos titulares de dados estao devidamente documentados?

8.6 Praticas relacionadas a aplicagdes do uso de dados, marketing e
midias sociais

8.6.1 O uso de informacdes de midia social em atividades de marketing

Nao ha muito tempo, havia trés métodos de informar ao publico sobre o produto ou servigo que
um vendedor estava tentando vender:

e Comprar publicidade cara;

e Pedir a midia para contar sua histdria;

e Contratar uma enorme forga de vendas para incomodar as pessoas diretamente sobre o
produto.

Nenhum desses métodos foi realmente eficaz. Todos os trés métodos foram baseados em
interromper as pessoas no que estavam fazendo, esperando que elas pudessem ver o produto e
pensar: “é isso o que tenho procurado” e, se assim fosse, entdo elas se lembrariam de quem
anunciava e aonde deveriam ir para encontrar esse produto.
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Com a internet, existem opg¢des melhores para que seu produto seja notado. Dos produtores e
consumidores, as pessoas se tornaram “prosumidores”?s, realizando o design de produtos,
criticando e consumindo, gastando dinheiro. Tornou-se facil criar um site, escrever um blog,
publicar contetdo e midia (fotos, som, video) nas midias sociais. Ndo apenas os fornecedores,
mas praticamente todos podem publicar seu préprio contetdo, que seus consumidores desejam
comprar.

Com as midias sociais, todos podem entrar em contato com outras pessoas conectadas a essas
midias sociais, em qualquer lugar do mundo. Sé com o Facebook e seus mais de 1,5 bilhdo de
usudrios, um vasto mercado global estd aberto.

Com essas mudancgas soando na era digital, o negdcio esta se tornando "multicanal” e interativo.
Os fornecedores escrevem sobre seus produtos como jornalistas, e as pessoas reagem a isso
indicando que gostam do que veem, gostam do que esta sendo produzido, do que esta sendo
oferecido. Claro, se elas ndo gostarem, elas ndo hesitardo em dizer ao mundo sobre isso também -
muitas vezes em termos bastante contundentes.

Finalmente, um novo conceito de vendas esta surgindo. Muitas pessoas acham importante o que
as outras pessoas e, em particular, seus amigos, acham do produto que estdo procurando. A
mensagem de que "76% dos seus amigos gostam deste produto” prova ser um incentivo para
comprar. Mesmo que nao haja como verificar essa afirmagao, todos parecemos acreditar.

Os consumidores podem ser divididos em grupos com gostos semelhantes, interesses
semelhantes e outros grupos relevantes. Ao verificar uma loja on-line, todos nos deparamos com
comentarios como "compradores do <produto que vocé acabou de ver> também compraram:
<estes outros produtos>". Mensagens como essa provam ser um facilitador de vendas muito forte,
desde que o consumidor-alvo tenha gostos e interesses semelhantes aos dos "outros
compradores".

8.6.2 Uso da internet no campo do marketing

Para que essa nova economia, mais digital, funcione, as empresas precisam de informacgdes sobre
potenciais compradores. Na pratica, isso significa que eles precisam de informagdes sobre o
maior nimero possivel de consumidores. Que tipo de consumidor é esse? O tipo "radical’,
precisando de equipamentos e roupas de boa qualidade para o ar livre? O tipo "eu quero a mais
nova tecnologia"? Ou talvez o tipo de melhor relagao prego / desempenho, ou melhor, o tipo de
comprador que busca o prego mais baixo garantido.

Perfis como esse demandam muitos dados sobre pessoas e seu comportamento. Como essas
empresas obtém essa informagao?

8.6.3 Cookies

Um cookie é apenas um arquivo de texto (geralmente pequeno), armazenado no computador do
usuario. Os cookies mais comuns sao:

e Cookies de sessao;
e Cookies persistentes;
e Cookies de rastreamento.

8.6.3.1 Cookies de sessao

Os cookies de sessdo permitem que os usudrios sejam reconhecidos dentro de um site, de modo
que qualquer alteragédo de pagina ou selegao de item ou de dados que o usudrio faga seja
lembrada de uma pdgina para outra. O exemplo mais comum é o recurso de carrinho de compras

9 Para mais informagoes, verifique: https://pt.wikipedia.org/wiki/Prosumer.
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de qualquer loja virtual. Sempre que os itens sdo selecionados, a sele¢cdo é armazenada no cookie
da sessao, por isso é lembrada até que o usudrio esteja pronto para fazer checkout.

Ao fazer logon em um site, um cookie de sessdo na memaria do computador do usuario retém as
informacgdes de que o logon foi bem-sucedido, pois o site ndo tem como lembrar que vocé fez
logon. Ao sair do site, o que usualmente significa fechar o navegador, o cookie da sesséo é
apagado da meméria do computador do usuario e, como resultado, ele é desconectado.

8.6.3.2 Cookies persistentes

Os cookies persistentes permanecem no disco rigido do usudrio até serem apagados pelo usudrio
ou até expirarem. Os cookies persistentes podem oferecer servigos simples ao usudrio como
visitante recorrente. Por exemplo, para manter a sele¢é@o de idioma do usuario. Quando o usuario
revisitar esse site, ele oferecerd, com base nas informagdes do cookie, o contetido no idioma
escolhido durante a visita anterior.

Esse tipo de cookie pode tornar a experiéncia do visitante do site mais pessoal. Por exemplo, um
usudrio usa um site de reservas para reservar um voo barato para a Inglaterra. Para que as
transacgoes (financeiras e com a companhia aérea) sejam bem-sucedidas, o usudrio deve
preencher informacgdes pessoais (nome, endereco, nimero do passaporte, detalhes do cartdo de
crédito). Na préxima vez que o usudrio visitar o site, a combinagdo dessas informagoes podera
levar a uma saudagao mais pessoal, como "Bom dia, <nome>", mas também a ofertas de outras
viagens, seguro de viagem, ofertas de bons equipamentos para caminhadas, malas de viagem, e
mais. Tudo com base nas informacgdes coletadas da viagem reservada e, se aplicével, nas viagens
reservadas anteriormente.

N&o ha necessidade de salvar informagdes no cookie. De fato, um identificador Unico é suficiente
para reconhecer o usuario (ou pelo menos seu dispositivo ou browser) e vincular esse identificador
a um banco de dados.

8.6.3.3 Cookies de rastreamento
Um cookie de rastreamento geralmente é chamado de cookie de terceiros. Ele é colocado no disco
rigido de um usuério por um site de um dominio diferente daquele que o usuario esta visitando.

Assim como acontece com os cookies padrao, os cookies de terceiros colocados no computador
do usuario possibilitam salvar algumas informagdes sobre o usuario para uso posterior.
Entretanto, os cookies de terceiros, sdo geralmente definidos por redes de publicidade nas quais
um site pode se inscrever.

O objetivo dos cookies é acompanhar quais paginas uma pessoa esta visitando, construindo um
perfil da pessoa com base em interesses. O perfil pode ser adicionado usando informacgdes de
outros sites em sua rede. Ele ndo esta vinculado a detalhes pessoais conhecidos do site, mas
apenas exibe anuncios ao perfil do usuario para que eles sejam os mais relevantes possivel.

8.6.4 Outras informacdes de perfil: o preco dos servicos "gratuitos"

Redes sociais e buscadores na internet sabem quase tudo o que ha para saber sobre os usuarios
de seus produtos gratuitos. Um exemplo disso é o disposto na Politica de Privacidade do
Facebook:

As informagdes que coletamos e tratamos sobre vocé dependem do seu uso dos nossos. Por
exemplo, coletamos informagdes diferentes se vocé vende méveis no Marketplace ou publica
um reels no Instagram. Quando vocé usa nossos Produtos, coletamos algumas informagdes
sobre vocé, mesmo que nao tenha uma conta.
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Estas sdo as informagdes que coletamos:

Sua atividade e as informagdes que vocé fornece;

As informacgdes coletadas sobre amigos, seguidores e outras conexdes;
As informacgdes de apps, de navegadores e de dispositivos;
Informacdes de parceiros, fornecedores e outros terceiros.

Fonte: Politica de Privacidade do Facebook (grifo nosso)?°

Ja os buscadores na internet combinam informagdes do LinkedIn, histéricos de uso da
funcionalidade dos mapas e postagens. E comum os buscadores saberem quais pessoas estéo
pesquisando ou comprando ativamente e quais palavras ou frases elas usam para encontra-las.
Eles sabem para cada um de seus usuarios o que provavelmente comprarao em breve, o que
precisardo comprar agora, mais tarde, hoje, amanha e muito mais.

Um exemplo é o constante na Politica de Privacidade da Google?', que informa que a organizagédo
coleta:

¢ Informacgdes pessoais: nome, enderego de e-mail, nimero de telefone, informacgdes de
pagamento;
Dados de atividade: termos de pesquisa, videos assistidos, interagbes em sites e apps;
Informacgoes de localizagdo: dados de GPS, enderegos de IP;

¢ Informacgdes de dispositivos: modelo do dispositivo, sistema operacional, navegador,
endereco IP;

e Cookies e tecnologias de rastreamento: histérico de navegacao, identificadores unicos de
dispositivo.

8.6.5 Perspectiva de protecao de dados

A LGPD nao impede a inovagao e o tratamento de dados pessoais — apenas determina principios,
bases legais e outros parametros e limites para que essas operagdes ocorram de modo
sustentavel a longo prazo, sem que causem riscos as liberdades civis e aos direitos fundamentais
dos titulares de dados pessoais.

8.6.5.1 Cookies

Os cookies de sessdo normalmente sdo necessarios para efetuar a transmissao de uma
comunicacao eletronica através de uma rede de comunicagdes eletronicas, ou para fornecer um
servigco da sociedade da informacao requerido pelo utilizador final, ou ainda para a medi¢ao do
publico na web, desde que essa medicao seja efetuada pelo fornecedor do servigo da sociedade
da informagcao solicitado pelo utilizador final. Para cumprir tais finalidades, podem ser
armazenados sem o consentimento expresso do usuario, como no carrinho de compras on-line
discutido anteriormente.

Para outros cookies, é necessario o consentimento nos moldes definidos pela LGPD. Esse
consentimento deve ser livre, informado e inequivoco. A novidade da vez (e que tem sido bastante
utilizada) é que os usuarios finais podem expressar o consentimento (ou retira-lo) facilmente pelas
configuragdes do navegador. Isso ajuda a minimizar a sobrecarga de banners e pop-ups.

8.6.5.2 Criacao de Perfil

Nao ha duvida de que a LGPD se aplica a criagao de perfil, conforme descrito no artigo 20. Por
conseguinte, o titular dos dados tem o direito de solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus

20 Facebook. Politica de Privacidade do Facebook. Disponivel em: https://www.facebook.com/privacy/policy/. Acesso em
22.09.2024.

21 Google. Politica de Privacidade do Google. Disponivel em: https://policies.google.com/privacy?hl=pt-BR&fg=1#infocollect.
Acesso em 22.09.2024.
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interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.
No mesmo dispositivo, a LGPD ainda determina que:

§ 1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados
os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagdes de que trata o [paragrafo anterior] baseado
na observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria
para verificagdo de aspectos discriminatérios em tratamento automatizado de dados pessoais.

Fonte: Lei Geral de Protegédo de Dados Pessoais (LGPD), Lei n° 13.709/2018 (art. 20, § 1° e 2°)
Tanto é assim que o artigo 12, § 2°, prevé:

§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacgéo do perfil comportamental de determinada pessoa natural, se
identificada.

Fonte: Lei Geral de Prote¢édo de Dados Pessoais (LGPD), Lei n® 13.709/2018 (art. 12, § 2°)

Ainda ha muitos servigos "gratuitos”, oferecendo conteldo ou outros produtos ou servigos
gratuitos, desde que o usuario autorize a coleta de informagdes sobre ele, seus interesses e
gostos para "selecionar propaganda apropriada". A LGPD nao mudara isso, mas pelo menos nos
dard a chance de realizar essa operagao de modo mais consciente e com protecao dos dados
pessoais.

Cabe ao titular dos dados ter cuidado com as informacgdes reveladas as empresas que oferecem
servigos gratuitos. O ponto é que a maioria das pessoas esta acostumada a concordar com
declaragdes longas sem realmente Ié-las. A LGPD proibe a declaragao longa e ilegivel e requer
uma linguagem simples e clara, explicando para qual finalidade os dados pessoais coletados
devem ser usados.

8.7 Big Data

0 tratamento atual de grandes quantidades de informacgdes de pessoas para a criagdo de perfis
traz um grande desafio. O desafio é justamente encontrar um equilibrio entre as preocupagoes
com a protecdo da privacidade e das liberdades pessoais e a possibilidade de apoiar o
desenvolvimento econémico e tecnoldgico e a inovagdo com o uso dos dados.

E ndo sdo apenas as organizagdes que desejam que os dados sejam utilizados — os proprios
titulares demandam esse tipo tratamento para a entrega de valor e conveniéncia a si proprio! A
personalizagao facilita uma série de atividades e faz com que o titular se sinta especial com
determinadas customizagdes.

E necessario que essa entrega de valor e conveniéncia seja acompanhada de uma preocupac&o
atenta para que se evitem, no tratamento dos dados pessoais, problemas como a discriminagao, a
manipulagado e supressao de direitos e liberdades fundamentais, a vigilancia e represséo, e o
cometimento de crimes decorrentes do acesso indevido as informagdes pessoais.

Se conseguirmos garantir que os dados pessoais serdo tratados da forma correta (de acordo com
a legislacao) e em beneficio (direto ou indireto) dos proprios titulares, por exemplo, estaremos no
caminho certo.
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A respeito da mineragé@o de dados em Big Data, especialmente envolvendo dados publicos,
confidenciais, sigilosos e protegidos por direitos autorais, alguns pontos importantes podem ser
considerados, os quais serdo apresentados a seguir.

8.7.1 Dados publicos

A mineragao de dados publicos é geralmente menos controversa, desde que os dados sejam
acessados conforme regulamentagdes especificas e respeitem principios de transparéncia e
interesse publico. No entanto, o desafio é garantir que a agregagéo desses dados nédo leve a

reidentificagdo de individuos, o que poderia violar leis de privacidade, como a LGPD.

Ao tratar de dados publicos, é fundamental equilibrar transparéncia e privacidade. A transparéncia
€ necessaria para assegurar a responsabilidade publica, permitindo que a sociedade tenha acesso
as informagdes para monitorar o governo e garantir uma governanga eficiente. Por outro lado, a
privacidade deve ser resguardada para proteger os dados pessoais e os direitos fundamentais dos
individuos.

Mesmo que os dados sejam publicos, o tratamento deles deve seguir os principios da Lei Geral de
Protecdo de Dados Pessoais (LGPD), especialmente no que diz respeito a anonimizagdo e a ndo
violagdo dos direitos dos titulares. A ANPD reforga que, ao processar dados publicos, as
organizagdes devem garantir que o uso dessas informagdes ndo comprometa a privacidade,
respeitando o direito dos cidadaos a confidencialidade em determinados contextos.

Esse equilibrio é necessario para evitar riscos de discriminagao, vigilancia indevida ou exposigao
de dados sensiveis, preservando, ao mesmo tempo, o interesse publico e a transparéncia
governamental.

8.7.2 Dados confidenciais e sigilosos

Esses dados exigem um nivel elevado de seguranga no tratamento. A legislagdo, como a LGPD e
diretrizes da ANPD, determina que as organizagdes implementem medidas técnicas e
administrativas robustas para evitar vazamentos ou acessos nao autorizados. O uso de tais dados
em mineragao deve ser justificado, e métodos de anonimizagao e pseudonimizagao sao
frequentemente recomendados para mitigar riscos.

Dados confidenciais e sigilosos apresentam um grande desafio para as organizagdes,
especialmente no contexto do uso de ferramentas de Inteligéncia Artificial (IA), como o ChatGPT.
A crescente integracdo dessas ferramentas no ambiente corporativo introduz o risco de que
empregados, intencional ou inadvertidamente, insiram informagdes confidenciais, restritas ou
sensiveis em plataformas de IA, expondo a empresa a violagdes de segurancga e sigilo.

Essas ferramentas muitas vezes operam com processamento em nuvem, o que pode resultar em
armazenamento ou tratamento externo de dados, levantando preocupacdes sobre a protecao de
propriedade intelectual, informacdes estratégicas e dados pessoais confidenciais. Além disso, a
falta de controle sobre como esses dados sd@o processados e retidos por plataformas de IA
aumenta o risco de vazamento ou comprometimento da confidencialidade.

Portanto, as organizagdes precisam adotar medidas rigorosas para monitorar e regular o uso de 1A
no local de trabalho. Isso inclui a capacitacdo dos empregados sobre os riscos do uso indevido de
dados sensiveis em plataformas de IA, além da implementacao de politicas de governanca que
restrinjam o uso dessas ferramentas para fins que possam expor dados confidenciais ou
sigilosos.
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8.7.3 Dados com direitos autorais

A mineragao de dados protegidos por direitos autorais pode ser controversa. Em muitos casos, o
uso desses dados requer licenciamento ou permissoes explicitas. A utilizagdo de dados sem as
devidas autorizagdes pode configurar violagdo de direitos autorais, especialmente em setores
como midia e cultura, onde os dados séo frequentemente reutilizados em analises e produgdes.

8.7.4 Equilibrio entre privacidade e inovacao

A mineragao de grandes volumes de dados pode levar a inovagdes tecnoldgicas e novos insights,
mas sempre é necessario equilibrar esse potencial com as preocupagdes de privacidade e
protecdo de dados, conforme destacado pela Estratégia Brasileira de Inteligéncia Artificial (EBIA)
do MCTI?2. A ANPD reforga que as tecnologias emergentes devem seguir os principios de privacy
by design para garantir que a privacidade dos dados seja preservada desde o inicio do processo de
coleta e tratamento.

A mineragao de dados em grandes volumes, seja no contexto de dados pessoais ou de dados
publicos e confidenciais, deve sempre considerar os regulamentos de protecdo de dados e os
direitos dos titulares, conforme previsto pela LGPD e resolugdes da ANPD.

8.8 Privacidade de dados e Inteligéncia Artificial (1A)

8.8.1 Relacdo e importancia da privacidade e protecao de dados pessoais nos
sistemas de IA

A relagédo entre privacidade, protegdo de dados pessoais e sistemas de inteligéncia artificial (1A) é
uma questao central no Projeto de Lei 2338/2023. Esse projeto, conhecido como "PL da
Inteligéncia Artificial", busca estabelecer regras claras para o uso de |A visando garantir que o
tratamento de dados pessoais seja seguro e respeite os direitos dos titulares, como previsto na Lei
Geral de Protegdo de Dados Pessoais (LGPD).

Um dos principais pontos do PL é a necessidade de proteger os dados pessoais no uso de IA,
especialmente em setores sensiveis como saude, educagao e seguranga publica. A privacidade é
fundamental, pois sistemas de IA processam grandes volumes de dados, muitas vezes com
impacto direto sobre as liberdades individuais e direitos fundamentais. O PL visa garantir que as
tecnologias de IA sejam usadas de forma ética e transparente, alinhadas aos principios da LGPD,
como a minimizagéo de dados e a protegédo contra usos indevidos ou nédo autorizados.

Além disso, a Autoridade Nacional de Protecdo de Dados (ANPD) propds sugestdes ao projeto
para reforgar a protegao dos dados pessoais, recomendando normas especificas para sistemas de
IA de alto risco, especialmente em ambientes de testes, como sandboxes?. O foco esta em evitar
fragmentacgdes regulatérias e garantir que a ANPD tenha o papel central na regulamentagéo, o que
manteria a coeréncia com a LGPD.

22 Ministério da Ciéncia, Tecnologia e Inovagao. Inteligéncia Atrtificial. Disponivel em: https://www.gov.br/mcti/pt-
br/acompanhe-o-mcti/transformacaodigital/inteligencia-artificial. Acesso em 22.09.2024.

2 Andlise preliminar do Projeto de Lei n°® 2338/2023, que dispde sobre o uso da Inteligéncia Artificial. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/analise-preliminar-do-pl-2338_2023-formatado-ascom.pdf. Acesso em
22.09.2024.
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A ANPD destacou, na oportunidade, algumas preocupacdes em relagao a privacidade e protegao
de dados pessoais nos sistemas de Inteligéncia Artificial (IA) no contexto do Projeto de Lei (PL)
2338/2023:

e Tutela dos direitos dos titulares: o PL 2338/2023 aborda direitos como o direito a
informacao, explicagao, contestacao e revisao de decisdes automatizadas. Esses direitos
se relacionam diretamente com os direitos dos titulares previstos na Lei Geral de Protegao
de Dados Pessoais (LGPD), como o direito de acesso e revisdo de decisbes
automatizadas. Isso sugere que as pessoas afetadas por sistemas de IA devem ter clareza
sobre como seus dados estdo sendo utilizados e as consequéncias das decisdes
baseadas em IA;

e Riscos associados aos sistemas de IA de alto risco: o PL classifica alguns sistemas de IA
como de "alto risco" ou "risco excessivo", especialmente aqueles que lidam com grandes
volumes de dados pessoais sensiveis ou que impactam significativamente os direitos
fundamentais. A ANPD destaca a importancia de garantir que esses sistemas sejam
desenvolvidos e operados com salvaguardas adequadas para proteger os dados pessoais
e os direitos fundamentais;

e Mecanismos de governanga: a avaliagdo de impacto algoritmico (AIA) proposta no PL é
semelhante ao Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) previsto na
LGPD. Ambos os instrumentos tém como objetivo identificar e mitigar os riscos que o uso
de IA pode representar aos titulares de dados, promovendo a conformidade com os
marcos regulatorios;

¢ Discriminagao e nao discriminagao: tanto o PL quanto a LGPD tratam do principio da nao-
discriminagdo. A ANPD tem competéncia para auditar e verificar se ha aspectos
discriminatérios no tratamento automatizado de dados pessoais, e o PL reforga a
proibicdo de discriminagdo em sistemas de IA;

e Interagao entre o PL e a LGPD: a ANPD observa a necessidade de harmonizar as
disposigdes do PL com as da LGPD, para evitar conflitos ou sobreposi¢des de
regulamentagdes, especialmente em relagdo aos direitos dos titulares e aos mecanismos
de governanga.

Portanto, a privacidade e a protecao de dados séo pilares essenciais na regulamentacao de IA,
sendo crucial garantir que o desenvolvimento tecnolégico seja equilibrado com a seguranga e o
respeito aos direitos dos titulares.

8.8.2 Principais requisitos para a incorporacdo da privacidade e protecao de
dados em produtos e servigcos de consumo

A consolidagdo entre a Lei Geral de Protegédo de Dados Pessoais (LGPD) e o Cédigo de Defesa do
Consumidor (CDC) estabelece uma base robusta para garantir a privacidade e a protegdo de dados
pessoais no contexto de produtos e servigos de consumo no Brasil. Enquanto a LGPD traz
regulamentacgdes especificas sobre o tratamento de dados pessoais, o CDC oferece uma protegdo
mais ampla aos consumidores, garantindo direitos relacionados a informacgéo e a seguranga,
como pode ser visto a seguir:

1. Principios da transparéncia

e ALGPD (art. 6°, VI) estabelece que o tratamento de dados pessoais deve seguir o
principio da transparéncia, garantindo que os titulares tenham acesso claro e adequado
as informacdes sobre como seus dados séo tratados.

e O CDC (art. 6° lIl) reforga o direito a informagao clara e adequada sobre os produtos e
servigos, o que inclui o tratamento de dados pessoais. Ambas as leis exigem que o
consumidor seja informado de maneira transparente sobre como seus dados serdo
utilizados.
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2. Seguranga e riscos

e A LGPD (art. 46) impde aos controladores de dados a obrigagédo de adotar medidas de
seguranca para evitar acessos nao autorizados e violagdes de dados.

e Damesma forma, o CDC (art. 6°, 1) garante que os produtos e servigos fornecidos ao
consumidor ndo coloquem em risco sua seguranga, o que inclui a protegao contra
vazamentos de dados ou uso indevido de informagdes pessoais.

3. Protegao contra abusos
Ambas as legislagdes preveem protegao contra praticas abusivas:

e A LGPD regula o uso adequado e transparente de dados.

e 0 CDC (art. 39) proibe praticas abusivas que possam lesar o consumidor, como o uso
de dados para fins ndo autorizados ou a coleta excessiva de informagdes.

4. Responsabilidade objetiva
Tanto a LGPD quanto o CDC atribuem responsabilidades claras aos controladores de dados e
fornecedores de servigos:

e ALGPD (art. 45) estabelece que o controlador é responsabilizado por danos causados a
titulares de dados em caso de descumprimento da legislagao.

e OCDC (art. 12 e 14) impde responsabilidade objetiva as empresas que prejudicarem o
consumidor, incluindo danos causados por falhas na seguranca de dados.

5. Praticas no comércio eletronico

As praticas de comércio eletronico sdo amplamente cobertas pelo Decreto n® 7.962/2013, que
regulamenta a contratagdo no comércio eletronico no Brasil. Este decreto, aliado a LGPD e ao
CDC, garante a protecao dos dados pessoais e a seguranca das informacgdes dos consumidores
em transagdes online. As empresas que operam no e-commerce devem fornecer informagoes
claras sobre o tratamento de dados, implementar medidas de seguranga e garantir os direitos
dos consumidores quanto ao acesso e corre¢cao de suas informagdes pessoais.

8.8.3 Sandbox Regulatério da ANPD e IA no Programa de Privacidade

0 Sandbox Regulatério da ANPD é uma iniciativa criada para promover a inovagao em protecao de
dados pessoais, permitindo que empresas e outras organizagdes testem produtos, servigos e
tecnologias em um ambiente controlado, com flexibilidade regulatéria. A ideia é impulsionar o
desenvolvimento de solugdes que respeitem a LGPD, ao mesmo tempo em que oferecem
oportunidades para ajustes e melhorias antes de uma implementacédo em larga escala.

8.8.3.1 O que é o Sandbox Regulatério da ANPD

0 Sandbox regulatdrio permite que organizagdes que estejam inovando no uso de dados pessoais
possam operar com regras especificas e adaptadas, sob a supervisdo da ANPD, por um periodo
limitado de tempo. Isso incentiva a criagao de novas tecnologias, garantindo que as solugdes
inovadoras estejam em conformidade com os principios da LGPD. O objetivo é proporcionar um
ambiente de experimentagéo controlada, onde a ANPD pode monitorar e avaliar os impactos e
desafios de novas tecnologias em relagéo a privacidade.

8.8.3.2 IA no Programa de Privacidade

No contexto de Inteligéncia Artificial, o Sandbox regulatério da ANPD pode ser fundamental para
permitir que startups e empresas mais estabelecidas experimentem algoritmos de IA com dados
pessoais, sem o risco de sang¢des imediatas, desde que sejam cumpridos os requisitos de
transparéncia, seguranga e minimizagéo de dados. Um dos principais desafios com a IA é garantir
que os algoritmos nao violem os direitos dos titulares, como a discriminagé@o ou o0 uso excessivo
de dados pessoais.

Esse programa de Sandbox também pode testar solugdes que utilizam IA para reforgar a
seguranga e a privacidade dos dados, explorando como ferramentas automatizadas podem
melhorar a detecgéo de violagdes e aprimorar o gerenciamento de consentimentos dos usuarios.
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¢ Flexibilidade para inovagao: empresas que participam do Sandbox tém a oportunidade de
desenvolver novas tecnologias, incluindo aquelas relacionadas a IA, sob supervisao da
ANPD, assegurando que novos produtos possam ser testados sem infringir imediatamente
as regras rigidas da LGPD;

e Desafios e beneficios da IA: IA apresenta desafios Unicos no tratamento de dados, como a
possibilidade de discriminagéo algoritmica ou decisdes automatizadas sem supervisao
humana. O Sandbox permite que esses desafios sejam enfrentados em um ambiente
seguro, com acompanhamento da ANPD;

e Equilibrio entre inovacao e conformidade: o uso de IA em dados pessoais deve equilibrar
a inovagao com o respeito aos direitos dos titulares, como o principio da privacidade
desde a concepgao (by design) e o controle do titular sobre seus dados;

¢ Privacidade e segurancga integradas: o programa permite a criagao de solugdes que
integram a privacidade desde o design, como esperado pela LGPD, e isso pode incluir
ferramentas de IA que auxiliam no gerenciamento seguro e eficiente de grandes volumes
de dados pessoais.

Essa iniciativa fomenta o desenvolvimento tecnoldgico e a aplicagao de IA, ao mesmo tempo em
que protege os dados pessoais em conformidade com os regulamentos de protegao de dados.

Para inserir uma iniciativa de uma organizagao sob o Sandbox Regulatério da ANPD, a organizagédo
deve seguir alguns passos que envolvem o planejamento estratégico, adesao aos critérios da
ANPD, e a integracado de aspectos inovadores no tratamento de dados pessoais.

Como inserir a iniciativa:

1. Identificagao do projeto inovador

A organizagao deve identificar uma solugao ou tecnologia que utiliza dados pessoais de forma
inovadora e que pode se beneficiar da flexibilidade regulatéria do Sandbox. Isso pode incluir
projetos envolvendo Inteligéncia Artificial, Internet das Coisas, blockchain, ou novos métodos de
coleta e processamento de dados, desde que haja um potencial beneficio para o setor de
protegdo de dados.

2. Aplicagao a ANPD

A organizagao precisa submeter uma proposta detalhada a ANPD, explicando o projeto, suas
caracteristicas inovadoras, o escopo de dados a serem tratados, e como o projeto pode ajudar a
cumprir ou superar os requisitos da Lei Geral de Protegdo de Dados Pessoais (LGPD).

3. Justificativa e objetivos

A proposta deve destacar como a participag@o no Sandbox permitira que a organizagao
experimente solucdes de forma segura e controlada, contribuindo para o avango da protecao de
dados. Deve ser demonstrado que o projeto tem potencial de fornecer insights para futuras
regulamentacdes ou praticas de mercado.

4. Medidas de conformidade

Mesmo sob o Sandbox, a organizagao precisa demonstrar que esta tomando medidas para
proteger os dados pessoais, como aplicar os principios de privacy by design e by default,
garantindo que os titulares dos dados permanegam protegidos durante a fase de testes.

5. Monitoramento e relatérios

A organizacao deve se comprometer a reportar periodicamente os resultados a ANPD, incluindo
avaliagdes sobre a conformidade, impactos na privacidade, e ajustes realizados durante a fase
de teste.

6. Exemplo de introdugao

"Visando a inovagao no tratamento de dados pessoais e a conformidade com a Lei Geral de
Protegdo de Dados Pessoais (LGPD), a [Nome da Organizagao] submeteu seu projeto de
[descricdo do projeto] para participar do Sandbox Regulatério da ANPD. Este ambiente
controlado permitira que testemos solugdes tecnoldgicas inovadoras, como [exemplo de
tecnologia, como IA ou blockchain], enquanto garantimos a seguranca e a privacidade dos
titulares de dados. Nosso objetivo é contribuir para o avango das praticas regulatorias de
protecdo de dados no Brasil, oferecendo solugcoes que possam ser amplamente adotadas em
mercados futuros."
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7. Beneficios
¢ Flexibilidade para testar solugdes inovadoras.

e Seguranca juridica ao operar sob regras especificas.
e Contribuigao para o avango das regulamentagdes em protegédo de dados.

Dessa forma, a organizacao alinha seu projeto com os objetivos do Sandbox e garante a
conformidade com as exigéncias da ANPD.
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