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1. Visao geral

EXIN Cloud Computing Foundation (CLOUDF.PR)

Escopo

A certificagdo EXIN Cloud Computing Foundation confirma que o profissional entende os
fundamentos das arquiteturas, beneficios empresariais, aspectos de seguranga e contratos de
servico da cloud.

Essa certificagdo inclui os seguintes topicos:
e Principios da cloud

¢ Implementagédo e gerenciamento da cloud
e Usodacloud
e Seguranca da cloud, identidade e privacidade
e Avaliacao da cloud computing
Resumo

Cloud computing significa implementar e utilizar tecnologia de cloud para prestar servigos
relacionados a Tl hospedados externamente. Os servigos em cloud geralmente sao distribuidos na
Internet. A cloud suporta os negécios com a oferta de solugbes de Tl flexiveis, baseadas em
acordos de nivel de servigo (ANSs) claros.

A certificagdo EXIN Cloud Computing Foundation exige conhecimentos sobre os fundamentos da
tecnologia de cloud, a relagdo entre cloud e outras areas da gestao da informagédo e como a cloud
computing é incorporada ao negocio. Esse conhecimento é baseado na compreensao dos
conceitos fundamentais de cloud, incluindo o entendimento da arquitetura, do projeto e da
implantacao da cloud.

Contexto

A certificagdo EXIN Cloud Computing Foundation faz parte do programa de qualificagdo EXIN
Cloud Computing.

Publico-alvo

Essa certificagdo é destinada a profissionais envolvidos com operag¢des de negdcios em qualquer
area, que ja estejam trabalhando com cloud ou que tenham interesse em cloud e no que ela pode
trazer a seus negécios.

0 publico-alvo inclui:
e qualquer pessoa que trabalhe em provedores de servigos internos ou externos
e seus clientes
e gerentes
e auditores

Requisitos para a certificacdo

e Conclusao bem-sucedida do exame EXIN Cloud Computing Foundation.
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Detalhes do exame

Tipo do exame: Questodes de mudltipla escolha
Numero de questdes: 40

Minimo para aprovagao: 65% (26/40 questdes)

Com consulta: Nao

Anotacdes: Nao

Equipamentos eletronicos permitidos: Nao

Tempo designado para o exame: 60 minutos

As Regras e Regulamentos dos exames EXIN aplicam-se a este exame.

Nivel Bloom

A certificagdo EXIN Cloud Computing Foundation testa os candidatos nos Niveis Bloom 1 e 2 de
acordo com a Taxonomia Revisada de Bloom:
e Nivel Bloom 1: Lembranga — depende da recuperagéo de informagdes. Os candidatos
precisarao absorver, lembrar, reconhecer e recordar.
¢ Nivel Bloom 2: Compreensao — um passo além da lembrancga. O entendimento mostra que
os candidatos compreendem o que é apresentado e podem avaliar como o material de
aprendizagem pode ser aplicado em seu proprio ambiente. Este tipo de pergunta pretende
demonstrar que o candidato é capaz de organizar, comparar, interpretar e escolher a
descrigdo correta de fatos e ideias.

Treinamento
Horas de contato

A carga horaria recomendada para este treinamento é de 14 horas. Isto inclui trabalhos em grupo,
preparagao para o exame e pausas curtas. Essa carga horaria ndo inclui pausas para almogo,
trabalhos extra-aula e o exame.

Indicacao de tempo de estudo

56 horas (2 ECTS), dependendo do conhecimento pré-existente.

Provedor de treinamento

Vocé encontrara uma lista de nossos provedores de treinamento credenciados em www.exin.com.

Guia de preparacdo EXIN Cloud Computing Foundation (CLOUDF.PR)

EXIN
Cloud Computing



http://www.exin.com/

=IN
2. Requisitos do exame

Os requisitos do exame sao definidos nas especificagcdes do exame. A tabela a seguir lista os
tépicos (requisitos do exame) e subtdpicos (especificagdes do exame) do mddulo.

Requisitos do exame \ Especificagoes do exame Peso

1. Principios da cloud 32,5%
1.1 Conceito de cloud 7,5%
1.2 Evolugao para cloud computing 10%
1.3 Arquitetura de cloud 7,5%
1.4 Beneficios e limitagdes da cloud 7,5%

2. Implementagao e gerenciamento da cloud 20%
2.1 Desenvolvimento de ambientes de cloud locais 10%
2.2 Principios do gerenciamento de servigos em cloud 10%

3. Uso da cloud 17,5%
3.1 Acesso a cloud 10%
3.2 Suporte de processos de negocios com cloud computing | 2,5%
3.3 Uso de cloud por provedores de servigos 5%

4. Seguranca da cloud, identidade e privacidade 17,5%
4.1 Seguranga da cloud 7,5%
4.2 Gerenciamento de identidade e privacidade 10%

5. Avaliacao da cloud computing 12,5%
5.1 Caso de negdcio para a cloud 7,5%
5.2 Avaliagao das implementagdes de cloud 5%

Total 100%
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Especificacdes do exame

1 Principios da cloud

1.1

1.2

1.3

1.4

Conceito de cloud

O candidato é capaz de...

1.1.1 explicar o que é cloud computing.

1.1.2 comparar os principais modelos de implantacéo de cloud (cloud privada,
publica, comunitaria e hibrida).

1.1.3 comparar os principais modelos de servigos em cloud (PaaS, laaS e SaaS).

Evolugéo para cloud computing

O candidato é capaz de...

1.2.1 descrever os principais conceitos a partir dos quais a cloud computing se
desenvolveu.

1.2.2 explicar o papel da rede e dos servidores na cloud computing.

1.2.3 descrever o papel da Internet na cloud computing.

1.2.4 explicar o papel da virtualizagao na cloud computing.

1.2.5 descrever o papel dos servigos gerenciados na cloud computing.

Arquitetura de cloud

O candidato é capaz de...

1.3.1 explicar a diferenga entre arquiteturas de propésito Unico e arquiteturas
multiproposito.

1.3.2 descrever uma arquitetura orientada a servigos (SOA).

Beneficios e limitagdes da cloud

O candidato é capaz de...

1.4.1 identificar os principais beneficios da cloud.

1.4.2 identificar as principais limitagdes da cloud.

2 Implementacao e gerenciamento da cloud

2.1

2.2

Desenvolvimento de ambientes de cloud locais

O candidato é capaz de...

2.1.1 descrever os principais componentes de um ambiente de cloud local e como
eles se interligam.

2.1.2 descrever o uso do acesso seguro a uma LAN.

2.1.3 descrever os riscos de conectar uma rede de cloud local a Internet publica.

Principios do gerenciamento de servicos em cloud

O candidato é capaz de...

2.2.1 descrever o uso dos principios de gerenciamento de servigos de Tl (ISO/IEC
20000) em um ambiente de cloud.

2.2.2 explicar o gerenciamento de niveis de servico em um ambiente de cloud.

3 Uso dacloud

3.1

3.2

Acesso a cloud

0 candidato é capaz de...

3.1.1 descrever como acessar as aplicagbes web através de um navegador web.
3.1.2 descrever a arquitetura web de acesso a cloud.

3.1.3 descrever o uso de um thin client.

3.1.4 descrever o uso de dispositivos moveis para acessar a cloud.

Suporte de processos de negdécios com cloud computing

O candidato é capaz de...

3.2.1 identificar o impacto da cloud computing nos processos primarios do negécio.
3.2.2 descrever o papel das aplicagdes padrdo na colaboracgéo.
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Uso de cloud por provedores de servigos

O candidato é capaz de...

3.3.1 explicar como o uso de cloud muda a relagéo entre clientes e provedores.

3.3.2 identificar os beneficios e riscos do fornecimento de servigos baseado em
cloud.

Seguranga da cloud, identidade e privacidade

Seguranga da cloud

O candidato é capaz de...

4.1.1 reconhecer os riscos relacionados a segurancga da cloud.

4.1.2 descrever medidas de mitigagao dos riscos relacionados a seguranga da
cloud.

Gerenciamento de identidade e privacidade

O candidato é capaz de...

4.2.1 descrever os principais aspectos do gerenciamento de identidade.

4.2.2 descrever problemas de privacidade e conformidade e medidas de seguranga
na cloud.

Avaliagao da cloud computing

5.1

5.2

Caso de negécio para a cloud

O candidato é capaz de...

5.1.1 descrever os custos da cloud do ponto de vista do TCO (custo total de
propriedade).

5.1.2 descrever os custos da cloud do ponto de vista do Rol (retorno de
investimento).

Avaliacao das implementacgdes de cloud

O candidato é capaz de...

5.2.1 descrever a avaliagdo dos fatores de desempenho, requisitos de
gerenciamento e fatores de satisfacgao.

5.2.2 descrever a avaliagdo dos provedores de servigos e seus servigos em
tecnologia de cloud.
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3. Lista de conceitos basicos

Este capitulo contém os termos e abreviaturas com que os candidatos devem se familiarizar.

Por favor, note que o conhecimento desses termos de maneira independente nao é suficiente para

o exame. O candidato deve compreender os conceitos e estar apto a fornecer exemplos.

Inglés

Portugués

AAA/Triple A (authentication, authorization,
accounting)

AAA/Triplo A (autenticagao, autorizagéao,
auditoria)

application aplicacao

application hosting hospedagem de aplicagdes
audit auditoria

availability disponibilidade

back-up backup

back-up service servigo de backup
bandwidth largura de banda

blog blog

bps (bits per second)

bps (bits por segundo)

Bps (Bytes per second)

Bps (Bytes por segundo)

business logic

I6gica de negdcio

capital expenditure (CAPEX)

despesas de capital (CAPEX)

cell phone

celular

CIFS (common internet file system)

CIFS (sistema de arquivo comum de Internet)

claim-based solution

solugdo baseada em solicitagdo

client

cliente

client-server

cliente-servidor

cloud access architecture

arquitetura de acesso a cloud

cloud presence

presenca na cloud

cloud technology

tecnologia de cloud

common carrier

operadora comum

compliance conformidade
confidentiality confidencialidade
cost custo

CRM tool (customer relation management

ferramenta CRM (ferramenta de
gerenciamento de relacionamento com

tool) clientes)
customer cliente

data center datacenter
database base de dados

datacenter architecture

arquitetura de datacenter

denial-of-service attack (DoS)

ataque de negagao de servigo (DoS)

deployability

capacidade de implementagao

digital identity

identidade digital

distributed denial-of-service attack (DDoS)

ataque de negacao de servico distribuido
(DDoS)

distributed management taskforce (DMTF)

forga tarefa de gestdo distribuida (DMTF)

Dropbox Dropbox

e-commerce comeércio eletronico (e-commerce)
economic benefit beneficio econdmico

e-mail e-mail

encrypted federation

federagao criptografada
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extranet extranet
failover failover (tolerancia a falhas)
federation federacao

frame relay network

rede frame relay

GDPR (General Data Protection Regulation)

GDPR (Regulamento Geral de Protecgdo de
Dados)

green IT green IT

guest operating system sistema operacional hospedado
hardware hardware

HTML (hypertext markup language) linguagem HTML

hybrid cloud cloud hibrida

hypervisor hypervisor

laaS (Infrastructure as a Service)

laaS (Infraestrutura como um Servigo)

identity

identidade

identity management

gerenciamento de identidade

IM (instant messaging)

IM (mensagens instanténeas)

IMPS (instant messaging and presence
service)

IMPS (servigo de mensagens instanténeas e
presenca)

Institute for Electrical and Electronics
Engineers (IEEE)

Instituto de Engenheiros Eletricistas e
Eletronicos (IEEE)

integrity

integridade

Internet protocol security (IPSec)

protocolo de seguranga de Internet (IPSec)

interoperability

interoperabilidade

intranet

intranet

ISO (International Standards Organization)

ISO (Organizacédo Internacional de
Normalizagao)

IT infrastructure

infraestrutura de Tl

IT service

servigo de Tl

JavaScript

JavaScript

JSON (JavaScript Object Notation)

JSON (JavaScript Object Notation)

LAN (local area network)

LAN (Rede de Area Local)

latency

laténcia

location independent

localizagdo independente

loosely coupled (architecture)

(arquitetura) fracamente acoplada

mainframe mainframe
man-in-the-middle attack ataque man-in-the-middle (MITM)
memory memoria

messaging protocol

protocolo de mensagens

microcomputer

microcomputador

middleware

middleware

migration

migracao

minicomputer

minicomputador

MMS (multimedia message service)

MMS (servigo de mensagem multimidia)

mobile device

dispositivo mével

mobility

mobilidade

multiprocessing

multiprocessamento

multi-programming

multiprogramagéao

multiprotocol label switching (MPLS)

comutacao de rotulos multiprotocolo
(multiprotocol label switching - MPLS)

multipurpose architecture

arquitetura multipropdsito

multi-sided platform (MSP)

plataforma multilateral (MSP)

multi-user multiusuario
National Security Agency (NSA) Agéncia de Seguranga Nacional (NSA)
network rede
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network attached storage (NAS)

armazenamento conectado a rede (NAS)

network infrastructure

infraestrutura de rede

network protocol

protocolo de rede

online games

jogos on-line

Open Cloud Consortium (OCC)

Open Cloud Consortium (OCC)

open system interface (0SI)

interface de sistema aberto (OSI)

open virtualization format (OVF)

formato de virtualizagdo aberto (OVF)

open-ID

open-ID

operating system

sistema operacional

operational benefit

beneficio operacional

operational expenditure (OPEX)

despesas operacionais (OPEX)

PaaS (Platform as a Service)

PaaS (Plataforma como um Servigo)

pay-as-you-go model

modelo pague conforme usar (pay-as-you-go)

performance factors

fatores de desempenho

permissive federation

federagdo permissiva

personal identifiable information (PII)

informacoes de identificagdo pessoal (PIl)

portability

portabilidade

Pretty Good Privacy (PGP)

programa Pretty Good Privacy (PGP)

privacy

privacidade

privacy notice

declaragdo de privacidade

private cloud

cloud privada

processing processamento
protocol analyzer analisador de protocolo
public cloud cloud publica

recovery recuperacado
redundancy redundancia

remote datacenter datacenter remoto
replication replicacao

risk risco

Rol (return on investment)

Rol (retorno de investimento)

SaaS (Software as a Service)

SaaS (Software como um Servigo)

satisfaction factors

fatores de satisfagédo

scalability escalabilidade
scripting language linguagem de scripts
security seguranga

server servidor

service level nivel de servigo

service level agreement (SLA)

acordo de nivel de servigo (ANS)

service-oriented architecture (SOA)

arquitetura orientada a servigos (SOA)

single sign-on (SS0O)

login Unico (single sign-on - SSO)

slide share slide share
smartphone smartphone
SMS (short message service) SMS

social media midia social
software software

staffing benefit

beneficio de alocagao de pessoal

stakeholder

parte interessada

storage armazenamento
storage management initiative-specification | especificagdo de iniciativa de gerenciamento
(SMI-S) de armazenamento (SMI-S)

subcontracted supplier

fornecedor subcontratado

supplier contract

contrato de fornecedor

support

suporte
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system management architecture for system
hardware (SMASH)

system management architecture for system
hardware (SMASH)

TCO (total costs of ownership)

TCO (custo total de propriedade)

TCP/IP (transmission control
protocol/Internet protocol)

TCP/IP (protocolo de controle de
transmisséo/protocolo de Internet)

thin client

thin client

throughput

taxa de transferéncia

tiered architecture

arquitetura em camadas

time-to-market

time-to-market

time-to-value tempo de valorizagdo
traceability rastreabilidade

track rastreamento

user usuario

utility utilidade

verified federation

federagao verificada

video telecommunication

telecomunicagao em video

virtual machine (VM)

maquina virtual (VM)

virtualization

virtualizagao

virtualization management initiative (VMAN)

iniciativa de gerenciamento de virtualizagao
(VMAN)

virtualized environment

ambiente virtualizado

virus (infection)

virus (infecgéo)

VolP (voice-over-Internet protocol)

VolP (Voz sobre IP)

VPN (virtual private network)

VPN (Rede Virtual Privada)

web browser

navegador web

web frontend

front-end da web

web service management (WS-MAN)

gerenciamento do servigco web (WS-MAN)

gerenciamento corporativo baseado na web

web-based enterprise management (WBEM) | (WBEM)

webmail webmail

website website

Wiki Wiki

Wikispace Wikispace
workload carga de trabalho

XML (extensible markup language)

linguagem XML

XMPP (extensible messaging and presence
protocol)

protocolo XMPP

EXIN
Cloud Computing

Guia de preparacdo EXIN Cloud Computing Foundation (CLOUDF.PR)

12



=%IN
4. Literatura

Literatura do exame

0 conhecimento necessario para o exame é coberto na seguinte literatura:

A. Hans van den Bent e Alexander Vladimirovich Esis
EXIN Cloud Computing Foundation Workbook (edi¢cdo portugués do Brasil)
Acesse www.exin.com. Clique em 'Profissionais’ e, em seguida, em 'Certificagdes' para
encontrar a certificagdo. O download gratuito pode ser encontrado sob 'Leitura obrigatéria'.

Matriz da literatura

Requisitos do

Especificagoes do exame

Referéncia

exame

1. Principios da cloud
1.1 Conceito de cloud A, Capitulo 1
1.2 Evolugao para cloud computing A, Capitulo 1
1.3 Arquitetura de cloud A, Capitulo 1
1.4 Beneficios e limitagdes da cloud A, Capitulo 1

2. Implementagao e gerenciamento da cloud
2.1 Desenvolvimento de ambientes de A, Capitulo 2
cloud locais
2.2 Principios do gerenciamento de A, Capitulo 2
servigos em cloud

3. Uso da cloud
3.1 Acesso a cloud A, Capitulo 3
3.2 Suporte de processos de negocios A, Capitulo 3
com cloud computing
3.3 Uso de cloud por provedores de A, Capitulo 3
Servigos

4. Seguranca da cloud, identidade e privacidade
4.1 Seguranga da cloud A, Capitulo 4
4.2 Gerenciamento de identidade e A, Capitulo 4
privacidade

5. Avaliacao da cloud computing
5.1 Caso de negdcio para a cloud A, Capitulo 5
5.2 Avaliagao das implementagdes de A, Capitulo 5
cloud
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